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Obijectifs et enjeux
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Qu’est-ce qu’une activité d'importance
vitale 2

Parce qu’elles concourent a la production et a la distri-
bution de biens ou de services indispensables a I'exercice
de l'autorité de I'Etat, au fonctionnement de I'économie,
au maintien du potentiel de défense ou a la sécurité de
la Nation, certaines activités sont considérées comme
« d'importance vitale ».

Ces activités sont, par nature, difficilement substituables
ou remplacables.

Comment sont choisis les opérateurs
d’importance vitale (OIV) 2

Les opérateurs d’'importance vitale sont désignés par le
ministre coordonnateur du secteur qui les sélectionne
parmi ceux qui exploitent ou utilisent des installations
indispensables a la vie de la Nation. Les critéres de choix
et les objectifs de sécurité recherchés sont fixés par le
ministére coordonnateur.

La procédure repose, d’'une part, sur une consultation
des opérateurs pressentis, et d’autre part, sur une con-
certation interministérielle permettant une protection
équivalente entre les secteurs d’activités. Le choix
des OIV tient compte des éventuelles distorsions de
concurrence et vise a éviter les charges indues.
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'IMPORTANCE VITALE

Quels sont les points d’importance vitale

(PIV) 2

Les points d’'importance vitale sont des établissements,
ouvrages ou installations qui fournissent les services et
les biens indispensables a la vie de la Nation.

Ce sont les opérateurs eux-mémes qui proposent la liste
de leurs points d’'importance vitale qui peuvent étre, par
exemple, des sites de production, des centres de controéle,
des noceuds de réseau, des centres informatiques, etc.

Qu’est-ce que la politique de sécurité des
activités d’'importance vitale (SAIV) 2

Concu et piloté par le secrétariat général de la défense
et de la sécurité nationale (SGDSN), le dispositif de
sécurité des activités d'importance vitale (SAIV)
constitue le cadre permettant d’associer les opéra-
teurs d’'importance vitale (OIV), publics ou privés, a la
mise en ceuvre de la stratégie de sécurité nationale en
termes de protection contre les actes de malveillance
(terrorisme, sabotage) et les risques naturels, tech-
nologiques et sanitaires.

Placés au cceur du dispositif, les opérateurs d'importance
vitale doivent analyser les risques auxquels ils sont ex-
posés et appliquer les mesures de protection qui leur
incombent, notamment en mettant en ceuvre le plan
VIGIPIRATE.

Le Livre blanc de 2013 sur la défense et la sécurité
nationale consacre cette politigue comme un

_ €élément du renforcement de la résilience de la Nation.




12 secteurs d’activités d'importance vitale répartis en 4 dominantes
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Acteurs et responsabilités

Premier ministre / SGDSN

Le secrétariat général de la défense et de la
sécurité nationale assure, par délégation du
Premier ministre, le pilotage et la coordina-
tion interministérielle du dispositif. Il fixe le
cadre de la politique SAIV, notamment en ce
qui concerne la méthode et la doctrine.

Il approuve les directives nationales de
sécurité (DNS). Il fixe par ailleurs des regles
de cybersécurité devant étre appliquées par
les OIV.

Préfet de zone de défense
et de sécurité

Le préfet de zone est I'acteur territorial en
charge de la coordination du dispositif SAIV.

Il a un réle d’animation, d’appui aux préfec-
tures et de relais d’information entre I'éche-
lon central et les échelons départementaux.

Il coordonne également les inspections des
PIV situés dans sa zone de compétence.

Ministres coordonnateurs

Les ministéres coordonnateurs sont chargés
de rédiger les DNS de chaque secteur (et
sous-secteur) d’activités d’'importance
vitale en indiqguant les enjeux, les
vulnérabilités, les menaces qui doivent
étre prises en compte et en définissant les
objectifs de sécurité du secteur.

Les ministeres coordonnateurs sont
également les points de contacts privilégiés
des opérateurs.

Préfet de département

Le préfet de département approuve,
pour chaque PIV, le plan particulier de
protection (PPP) rédigé par l'opérateur.

Il élabore également wun plan de
protection externe (PPE) comportant les
mesures de vigilance et d’intervention
prévues en cas de menace ou d’atten-
tat visant ce point d’importance vitale.

Ministére de l'intérieur

Le ministére de l'intérieur est en charge
de [l'animation territoriale du disposi-
tif pour soutenir l'action des préfets de
zone et des préfets de département.

Opérateur d’'importance vitale

Une fois désignés, les opérateurs doivent
répondre a plusieurs types d’obligations : la
désignation d’un délégué pour la défense et
la sécurité (interlocuteur privilégié de I'au-
torité administrative), la rédaction d’un plan
de sécurité d'opérateur (PSO) qui décrit
I'organisation et la politique de sécurité de
l'opérateur, la rédaction de plans particu-
liers de protection (PPP) pour chacun des
points d'importance vitale identifiés.



Les opérateurs d’importance vitale, acteurs de la stratégie de sécurité nationale

Le dispositif SAIV met l'opérateur d’'importance vitale au centre du dispositif lui offrant ainsi un statut particulier :

- la désignation du délégué a la défense et a la sécurité au sein de I'entreprise. Elle permet a I'autorité adminitrative
de disposer d’un interlocuteur unique et habilité au niveau « Confidentiel défense » a qui elle communique directe-
ment les changements de posture du dispositif VIGIPIRATE ;

- la procédure dite de « criblage ». Elle offre la possibilité a 'OIV de demander a I'autorité administrative de vérifier
que les caractéristiques de la personne souhaitant accéder a son PIV ne sont pas incompatibles avec la sécurité du

site concerné;

- le plan de protection externe (PPE). Réalisé sous I'autorité du préfet de département, il compléte le dispositif de
protection du PIV. Il décrit et planifie les capacités humaines et matérielles de I'Etat pour intervenir sur le PIV. II
prévoit également les mesures de surveillance des zones périphériques.

La continuité des activités essentielles

Le SGDSN a lancé en 2013 un processus de révision des
directives nationales de sécurité.

Lun de ses objectifs est d’adopter une approche tous
risques afin d’inciter les opérateurs a se préparer a faire
face a toutes sortes de crises susceptibles d’affecter leur
personnel, leurs locaux, leurs réseaux et leurs installa-
tions de production en élaborant des plans de continuité
d’activité (PCA).

Ces documents sont une obligation pour les OIV. Un
guide méthodologique d’aide a I'élaboration des PCA a
été réalisé par le SGDSN et mis a disposition du grand
publicen 2013.

SAIV et VIGIPIRATE

La sécurité des activités d'importance vitale vise a
faciliter I'application du plan VIGIPIRATE en associ-
ant les opérateurs concernés a l'effort de vigilance,
de prévention et de protection contre le terrorisme.

Les opérateurs d’'importance vitale doivent décliner dans
leurs plans les mesures du plan VIGIPIRATE qui les con-
cernent et doivent donc étre en mesure de réagir aux
postures décidées par le Gouvernement en fonction
de I'évolution de la menace ou des vulnérabilités.

La cybersécurité

Dés 2008, le Livre blanc sur la défense et la sécurité
nationale identifiait les attaques contre les systémes
d'information comme l'une des principales menaces
qui pesent sur notre défense et notre sécurité : « blo-
cage malveillant, destruction matérielle, neutralisation
informatique, vol ou altération de données, voire
prise de contréle d'un dispositif & des fins hostiles ».

Pour faire face aux nouvelles menaces sur les systémes
d'information, l'article 22 de la loi de programmation
militaire de 2013 impose désormais aux opérateurs
d'importance vitale de renforcer la sécurité des systemes
d’information qu’ils exploitent.

Ces obligations s’appliquent aux systémes d’informa-
tion d’'importance vitale (SIIV) désignés par les OIV et
comprennent la déclaration d’incidents, la mise en ceuvre
d'un socle de regles de sécurité et le recours a des pro-
duits et a des prestataires de détection qualifiés.

L' Agence nationale de la sécurité des systémes d’infor-
mation (ANSSI), en charge au sein du SGDSN de la mise
en ceuvre de ces dispositions, a travaillé en étroite collab-
oration avec les ministéres et les opérateurs pour définir
des régles a la fois efficaces, adaptées et soutenables
pour les opérateurs.

Plus d’informations : www.ssi.gouv.fr



LA SAIV
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Dans un marché unique européen ou les entreprises sont de plus en plus
interdépendantes, les impacts de l'agression d'un opérateur peuvent
dépasser le territoire d'un seul Etat. La France a donc soutenu et largement
contribué aux efforts de 'Union européenne pour développer le Programme
européen de protection des infrastructures critiques.

Elément majeur du programme européen, la directive du Conseil sur la
désignation et la protection des infrastructures critiques européennes du
8 décembre 2008 instaure un mécanisme visant a identifier les infrastruc-
tures critiques européennes dans les secteurs de I'énergie et des transports.
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300
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Cette directive constitue non seulement un cadre pour I'amélioration de la
sécurité des grandes infrastructures a vocation transnationale, mais aussi
un encouragement a développer et a améliorer les dispositifs nationaux de
sécurité des activités d’'importance vitale dans chacun des Etats membres,
afin d’éviter des distorsions de concurrence et de contribuer a une meil-
leure sécurité des activités économiques et des citoyens, c’est-a-dire a une
résilience a I'échelle de I'Union européenne.

La répartition des OIV par secteur

SANTE
TRANSPORT @ 42
GESTION DE LEAU @ 14
INDUSTRIE @ 5
ENERGIE @ 21
FINANCES
COMMUNICATIONS © ©
ACTIVITE MILITAIRE @ 36
ACTIVITE CIVILE DE LETAT
ACTIVITE JUDICIAIRE
ALIMENTATION
ESPACE ET RECHERCHE

Textes de référence
eCode de ladéfense - articles L. 1332-1aL.1332-7,L.2151-13aL.2151-5et
R.1332-1aR.1332-42.

A propos du SGDSN

Service du Premier ministre travaillant en liaison étroite avec le Prés-
ident de la République, le secrétariat général de la défense et de la sécurité

nationale (SGDSN) assiste le chef du Gouvernement dans l'exercice de ses
responsabilités en matiere de défense et de sécurité nationale.
Il est chargé de I'animation et de la coordination interministérielles.

Plus d’informations : www.sgdsn.gouv.fr

e|nstruction générale interministérielle n° 6600 relative a la sécurité des
activités d'importance vitale du 7 janvier 2014.

eDirective 2008/114/CE du Conseil du 8 décembre 2008 concernant le
recensement et la désignation des infrastructures critiques européennes
ainsi que I'évaluation de la nécessité d’améliorer leur protection.



