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1 LES BIOBANQUES HUMAINES : TOUR
D’HORIZON ET DEVELOPPEMENTS

1.1 Introduction

Les biobanques humaines sont ordinairement des collections
d’échantillons de substances du corps humain (par exemple
tissus, sang, ADN), qui sont associés a des données person-
nelles et a des informations sociodémographiques sur leurs
donneurs'’. Ces biobanques présentent un double caractere :
ce sont des collections a la fois d’échantillons et de données.
La plupart des biobanques existant actuellement servent a la
recherche, ce sont donc des établissements qui collectionnent
des échantillons et des données d’origine humaine qu’ils uti-
lisent pour leurs propres recherches ou qu’ils mettent a la dis-
position de tiers pour leurs recherches. Les biobanques jouent
un role déterminant dans la recherche des causes et des mé-
canismes de nombreuses maladies ainsi que de leurs traite-
ments. Il existe, en outre, des biobanques dont le matériel
stocké est utilisé a des fins diagnostiques et thérapeutiques,
dont quelques exemples classiques sont les instituts de patho-
logie, les services de dons du sang et les banques de sang de
cordon ombilical.

Le présent avis concerne les biobanques d’échantillons d’ori-
gine humaine destinées a la recherche (dénommées ci-apres
« biobanques »). Il sagit de collections de matériels biologi-
ques d’origine humaine, associés & des données sur la santé et a
dautres données sur le donneur. Le but est dutiliser ces collec-
tions pour la recherche. Elles sont congues pour l'utilisation a

1 Par souci de simplification, la forme masculine est utilisée pour les deux
sexes dans le présent avis.

2 Conseil national d’éthique allemand (éd.) : Les biobanques destinées a la
recherche. Avis. Berlin : 2004, 9. Consultable également en ligne :
http://www.ethikrat.org/files/ner_avis_biobanques.pdf [27/5/2010].



des fins de recherche diverses, dont certaines ne seront connues
qu’ultérieurement.3

Les biobanques souleévent des questions éthiques et juridi-
ques qui vont de la protection des droits individuels a la gou-
vernance mondiale des infrastructures de recherche. La Gesetz
iiber genetische Untersuchungen bei Menschen (loi relative aux
examens génétiques pratiqués sur les personnes), qui est entrée
en vigueur en février 2010, ne réglemente pas ces questions.
Aux termes de larticle 2, paragraphe 2, cette loi ne sapplique,
entre autres, pas aux examens ni aux analyses génétiques réali-
sés a des fins de recherche. Donc, en Allemagne, il n’existe pas
pour l'instant de dispositions juridiques spécifiques concer-
nant les biobanques.

Le Conseil national d’éthique allemand* de méme que la
commission d’étude ad hoc’ du Bundestag (Parlement na-
tional d’Allemagne) se sont déja penchés par le passé sur les
biobanques en vue de donner leur avis, ce qui les a amenés a
formuler des recommandations concernant le traitement des
échantillons biologiques et des données d’origine humaine.
Ces recommandations englobent des approches en vue d’une
réglementation possible des biobanques. Depuis lors, le dé-
veloppement de ce domaine sest accéléré. Non seulement de

3 Le présent avis ne concerne pas les biobanques qui stockent du matériel
biologique humain a des fins thérapeutiques, par exemple, le sang de
cordon ombilical. Elles sont régies en Europe par la directive 2004/23/CE
du Parlement européen et du Conseil du 31 mars 2004 relative a I'établis-
sement de normes de qualité et de sécurité pour le don, I'obtention, le
controle, la transformation, la conservation, le stockage et la distribution
des tissus et cellules humains (JOUE L 102, 48) et en Allemagne par la
Gesetz Uiber Qualitdt und Sicherheit von menschlichen Geweben und Zellen
(loi relative a la qualité et a la sécurité des tissus et des cellules humains,
BGBI. | 2007, 1574), ainsi que par les modifications inhérentes apportées a
la Transplantationsgesetz (loi sur la transplantation) et a la Arzneimittelge-
setz (loi sur les médicaments).

4 Conseil national d’éthique allemand 2004 (cf. note n° 2).

La commission d’étude ad hoc « Droit et éthique de la médecine mo-

derne » s’est penchée sur les biobanques destinées a la recherche dans

son rapport final portant sur les « Données génétiques ». Cf. Deutscher

Bundestag (éd.) : Enquete-Kommission Recht und Ethik der modernen Medizin.

Schlussbericht. Berlin : 2002, 324-328. Consultable également en ligne :

http://dip21.bundestag.de/dip21/btd/14/090/1409020.pdf [27/5/2010], 150-152.

v



nouvelles biobanques ne cessent de s’établir, mais leur utilisa-
tion revét aussi de nouvelles formes et dimensions qui obli-
gent a revenir sur ce sujet. Toutefois, les évolutions actuelles
ne nécessitent pas une réévaluation compleéte, de sorte que le
Conseil d’éthique allemand peut rattacher le présent avis di-
rectement aux publications mentionnées ci-dessus.

Résumons les évolutions actuelles quant a I'établissement de
biobanques et de la recherche faisant appel aux biobanques.®

1.2 Extension quantitative

Le nombre des biobanques connues et donc des activités inhé-
rentes augmente au niveau national comme au niveau interna-
tional. Les registres de biobanques qui donneraient une image
fidele de leur évolution quantitative est certes en cours d’éta-
blissement, cependant 'augmentation fulgurante du nombre
de biobanques humaines mentionnées dans les publications
spécialisées traduit une forte extension : le nombre darticles
scientifiques se rapportant a ces biobanques s’est multiplié par
cinq depuis 2004.7 On constitue de propres biobanques pour
de nombreux projets de recherche portant sur I'identification
de facteurs génétiques de risques ou des questions épidémiolo-
giques. Lune des derniéres-nées est la Helmholtz-Kohorte (co-
horte du Centre Helmholtz)?, une étude de la population de
grande envergure, établie pour la recherche sur certaines mala-
dies chroniques fréquentes comme le diabete, le cancer, les ma-
ladies cardio-vasculaires et la démence, et qui devrait, a terme,
contenir des échantillons prélevés sur 200 000 personnes.

6  Kollek, R. : Biobanken — medizinischer Fortschritt und datenschutzrechtliche
Probleme. Vorgdinge 47,184 (2008) , 59-69.

7  Données de la Telematikplattform fiir medizinische Forschungsnetze (TMF)
chez PubMed, renseignement communiqué personnellement par Roman
Siddiqui, TMF.

8  Cf.communiqué de presse du Helmholtz-Zentrum fiir Infektionsforschung du
13 novembre 2008. Consultable en ligne : http://www.helmholtz-hzi.de/de
/presse_und_oeffentlichkeit/pressemitteilungen/ansicht/article/complete
/neuer_round_table_fuer_forschung_und_gesundheitspolitik [27/5/2010].



Lenvergure de ce projet rejoint donc celle des biobanques
nationales qui se sont constituées depuis quelques temps en
Grande-Bretagne, en Norvege, en Suéde et dans dautres pays.
LUK Biobank, congue pour recevoir les données et les échan-
tillons biologiques de 500 000 personnes, contient déja ceux
de plus de 450 000 individus.® La biobanque norvégienne Bio-
health Norway a prévu d’en enregistrer également 500 000, ce
qui correspond a un dixieme de la population.’ Le programme
national suédois de biobanque comprend déja entre 50 et 100
millions d’échantillons ; ce fonds augmente de trois a quatre
millions d’échantillons par an.” Ces exemples illustrent I'im-
portance croissante des biobanques. La fin de ce développe-
ment n’est pas en vue pour 'instant.

1.3 Augmentation de la teneur informative

Les fichiers des biobanques se rapportant aux échantillons con-
tiennent non seulement les données cliniques du patient ou du
donneur (résultats des analyses de sang, diagnostics cliniques,
résultats de 'imagerie médicale, etc.), mais aussi de plus en plus
de données sociodémographiques, de données génétiques et
d’informations sur le style de vie. La répétition des collectes de
données ainsi que des analyses scientifiques, dont les résultats
sont en partie consignés dans les fichiers, rend ces résultats de
plus en plus informatifs. La teneur informative du matériel bio-
logique humain tend a étre inépuisable.

Laccroissement des informations enregistrées individualise
aussi de plus en plus les jeux de données ; en fin de compte, il ne
subsiste qu’une seule personne qui présente une combinaison
définie de caractéristiques. Les conséquences sur la possibilité

9 Situation au 3 mai 2010 : 459 120 personnes. Cf. http://www.ukbiobank.ac.uk
[3/5/2010].

10 Cf. http://www.fhi.no/eway/default.aspx?pid=238&trg=MainArea
_5811&MainArea_5811=5906:0:15,4627:1:0:0:::0:0 [3/5/2010].

11 Des échantillons sont prélevés a plusieurs reprises sur différentes personnes.
Cf. http://www.biobanks.se [3/5/2010].



danonymiser ou de pseudonymiser les jeux de données sont
trés vastes (cf. 1.4 et 2.4).

1.4 La possibilité de réidentification
s’accroit

Les données se rapportant aux échantillons biologiques sont
en général pseudonymisées et mémorisées sous cette forme
ou transmises a dautres chercheurs. « La pseudonymisa-
tion est le remplacement du nom et dautres caractéristiques
d’identification par un code dans le but d’exclure ou de ren-
dre tres difficile le retour vers I'individu concerné. » Le lien
entre les données pseudonymisées et les données identifiantes
du donneur (nom, adresse, numéro de téléphone, etc.) ne peut
étre établi que par des personnes autorisées et tenues a la dis-
crétion absolue.

Anonymiser signifie que les données personnelles sont mo-
difiées de telle sorte « que les informations individuelles sur
des situations personnelles ou matérielles ne peuvent plus étre
rapprochées d’'une personne déterminée ou déterminable, ou
bien que ce rapprochement ne peut se faire qu’avec un déploie-
ment de temps, d’argent et de travail démesuré ».” De plus, le
code qui peut permettre d’établir un lien entre des échantillons
biologiques et des données, d'une part, et le donneur, dautre
part, sera effacé irréversiblement.

Cependant, plus un jeu de données comprend d’éléments
d'information, plus il sera difficile a pseudonymiser ou & ano-
nymiser, étant donné que plus la totalité des informations com-
portera d’éléments, plus grande sera la probabilité que le jeu de
données ne corresponde plus qu’a un individu précis. Les ana-
lyses génétiques compliquent ce probléme, car elles donnent

12 Art. 3, paragr. 6a de la Bundesdatenschutzgesetz (loi fédérale sur la protec-
tion des données) [traduction non-officielle].

13 Art. 3, paragr. 6 de la loi fédérale sur la protection des données [traduction
non-officielle].
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souvent 'empreinte ou le « profil » génétique individuel d’'une
personne, qui ne peut étre confondu.™ Si du matériel de réfé-
rence identifiable existe a un autre endroit, le donneur pourrait
étre identifié malgré la pseudonymisation ou l'anonymisation

7

du jeu de données ou de I'échantillon.

1.5 Mise en réseau

Pour étre en mesure de découvrir de petits effets de certains
facteurs influencant la santé, il est nécessaire d’examiner
un grand nombre d’individus. Cependant, il est fréquent
que les biobanques ne disposent pas du nombre nécessaire

’échantillons bien caractérisés provenant de donneurs. Lune
des solutions a ce probléme consiste a mettre en réseau plu-
sieurs biobanques, & réunir leurs jeux de données qui seront
ensuite analysés ensemble. Cette procédure permet d’accéder a
des cohortes plus grosses que cela n’aurait été possible en utili-
sant ces biobanques individuellement.

En Allemagne, le ministere fédéral de I'Education et de la
Recherche, parmi d’autres, encourage expressément cette pro-
cédure. On y développe, entre autres, des concepts de mise
en réseau de biobanques pour augmenter l'efficacité de leur
utilisation. Un tel concept, élaboré et testé a titre de modele,
est actuellement en cours de réalisation, par exemple dans
le cadre du Central Research Infrastructure for molecular Pa-
thology (CRIP).® Des informations sur des échantillons de
tissus humains et des données, stockées dans les instituts de

14 Cf. également Greely, H. T.: The uneasy ethical and legal underpinnings of
large-scale genomic biobanks. Annual Review of Genomics and Human Genet-
ics 8 (2007), 343-64 ; Heeney, C. et al. Assessing the Privacy Risks of Data
Sharing in Genomics. Public Health Genomics (en ligne), du 29 mars 2010 ;
Karp, D. R. et al. : Ethical and practical issues associated with aggregating
databases. PLoS Medicine 5, 9 (2008) , e190 ; Malin, B. : Re-identification of
familial database records. AMIA Annual Symposium Proceedings (2006), 524-
528 ; Malin, B. ; Sweeney, L. : Re-identification of DNA through an automated
linkage process. AMIA Annual Symposium Proceedings (2001), 423-427.

15 Cf. http://www.crip.fraunhofer.de/de/site_overview [23/4/2010].



pathologie allemands et autrichiens qui y participent, sont
proposées par le biais de cette infrastructure, en vue de pré-
parer des projets de recherche basés sur I'Internet. Il existe un
autre réseau auquel participent certaines biobanques membres
du Nationales Genomforschungsnetz (NGFN). Les biobanques
des réseaux de compétence en oncologie et hématologie pédia-
triques, démences, insuffisance cardiaque, septicémie, maladie
de Parkinson ainsi que HIV/SIDA y ont ét¢ intégrées. Comme
dans le cas de la CRIP, on a établi une plate-forme centrale des
demandes de matériels biologiques, qui transmet les demandes
de projet des partenaires externes au réseau respectif. D’une
maniére générale, ces modeles sont considérés comme des
préludes a I'intégration des biobanques allemandes dans les
unions européennes de recherche (cf. 1.6).

1.6 Internationalisation

La tendance au réseautage se montre également au niveau in-
ternational. Par exemple, en mars 2008, on a mis sur pied I'Eu-
ropean Biobanking and Biomolecular Resources Research Infra-
structure (BBMRI) ; il sagit d'un projet bénéficiant de l'aide de
la Commission européenne dans le cadre de I’ European Strategy
Forum on Research Infrastructures auquel une centaine de bio-
banques réparties dans toute 'Europe devraient participer.” Le
but de cette initiative est de créer une infrastructure organisa-
tionnelle en vue de la mise en réseau européen de biobanques
et de permettre I'échange transfrontalier d’échantillons biolo-
giques et de données pour la recherche, dont l'aspect juridique
n’a été jusqu'ici quinsuffisamment clarifié.

On envisage aussi des groupements multinationaux de bio-
banques au-dela des frontiéres européennes. Dans ce cas, les
donnéessortiraient del’espace juridique de"Union européenne

16  Cf. http://www.bbmri.de [3/5/2010].
17 Cf. http://www.bbmri.eu [3/5/2010].



et leur traitement ne tomberait plus sous l'application du droit
commun de la protection des données personnelles. Il n’existe
jusqu’ici aucune regle, ni convention obligatoire concernant la
transmission d’échantillons destinés a la recherche en tant que
tels et leur traitement, ni au sein de ’'UE, ni au niveau interna-
tional hors de 'Europe.

1.7 Privatisation et commercialisation

Les biobanques servant a la recherche appartiennent, certes, pour
la plupart a des organismes publics, mais pas toutes. Entre autres,
beaucoup d’entreprises pharmaceutiques opérant au niveau
national et international créent des biobanques en rapport avec
des études cliniques. Ces échantillons biologiques ne servent
pas uniquement a leurs propres recherches ; le cas échéant, ils
sont aussi cédés a des tiers. Ces ventes font méme partie inté-
grante du type dactivités de certaines entreprises qui mettent
sur pied et exploitent des biobanques.™

Dautres entreprises proposent des services de bioméde-
cine ou de génétique, par exemple I'étude de la prédisposition
a certaines maladies ou des intolérances d’origine génétique a
certains médicaments. D’autre part, certaines pratiquent par-
fois des recherches pour lesquelles elles utilisent les échan-
tillons biologiques et les données mises a leur disposition, par
exemple pour améliorer leurs propres offres. Dans ce cas, il est
possible qu’elles ouvrent l'accés aux informations a caractére
personnel de leurs clients a des entreprises partenaires.”

18 Cf. entre autres http://www.indivumed.com [4/5/2010].

19 A titre d’exemples, mentionnons, entre autres, I'entreprise américaine
23andMe (www.23andme.com), I'entreprise islandaise deCODEme
(www.decodeme.com) ou I'entreprise californienne Navigenics
(www.navigenics.com).



1.8 Elargissement des buts d'utilisation et
accés a des tiers

Jusqu’a ces derniers temps, on utilisait les collections de tis-
sus surtout en recherche fondamentale biologique et médi-
cale. Dans le sillon de la recherche en génomique et du déve-
loppement de la médecine individualisée, ces collections sont
devenues également de plus en plus intéressantes pour la re-
cherche appliquée, par exemple, pour Iélaboration de médi-
caments. Ces collections d’échantillons sont de plus en plus
utilisées en épidémiologie génétique pour recenser la réparti-
tion des prédispositions génétiques a certaines maladies et les
populations diverses, en vue de développer, sur cette base, des
stratégies de politique sanitaire.

Les organismes de recherche qui ont créé des biobanques ne
sont pas les seuls a s'intéresser a leur utilisation, cela peut aussi
étre le cas de tiers. Mentionnons, notamment, les assurances et
les employeurs, mais aussi 'Etat dans le cadre de la prévention
des risques ou de poursuites pénales ou encore de I'identifica-
tion de victimes de catastrophes ou de I'établissement d’identité
dans les litiges de droit civil. En Suéde, les biobanques ont déja
été utilisées pour cela.® Un débat s'est instauré pour savoir il
faut modifier la loi suédoise relative aux biobanques et élargir
les possibilités d’acces de la police pour ses enquétes. En Al-
lemagne également, les autorités de sécurité peuvent accéder
d’'une maniére générale aux échantillons biologiques et aux
données stockées dans les biobanques. Il y a lieu de supposer
que les acteurs privés et étatiques seront de plus en plus inté-
ressés par 'utilisation de biobanques constituées systématique-
ment et leur offrant une mine d’informations. Cet accés souléve

20 Par exemple la biobanque nationale PCU, qui collectionne depuis 1975
I’ADN de chaque nouveau-né pour la recherche sur la phénylcétonurie
(PCU), une maladie métabolique, a été utilisée pour confondre, en 2003,
I'assassin de la ministre suédoise des Affaires étrangéres Anna Lindh ainsi
que pour identifier des victimes du tsunami de décembre 2004.

21 Kommittédirektiv suédois 2008 : 71. Consultable en ligne :
http://www.sou.gov.se/kommittedirektiv/2008/dir2008_71.pdf [3/5/2010].



des questions primordiales en termes de droit général a la per-
sonnalité et de droit de la protection des données personnelles.



2 LAPROTECTION DES DROITS
FONDAMENTAUX : CONTEXTE ET
NOUVEAUX DEFIS

2.1 Introduction

A priori, les regles sappliquant d’'une maniére générale a la re-
cherche sur I'étre humain sappliquent également a la recherche
des biobanques : les droits des intéressés garantis par la consti-
tution doivent étre respectés ; cela vaut pour la dignité des in-
téressés et leur droit a la vie et a I'intégrité physique, tout comme
pour leur droit général a la personnalité et celui a décider eux-
mémes de I'utilisation de leurs données personnelles.

Laliberté de la recherche garantie par la constitution ne dis-
pense pas de I'obligation de respecter ces droits fondamentaux.
Toute atteinte a I'intégrité physique requiert donc le consente-
ment expres de I'intéressé — tant qu’elle n’est pas justifiée par
une réglementation légale. Ce consentement doit étre précédé
d’une information adéquate sur le but, 'importance et la por-
tée de lintervention (consentement éclairé). Le prélevement
d’échantillons de sang et de tissus sur le corps d’'une personne
dans un but de recherche et/ou de stockage dans une bio-
banque, requiert donc le consentement éclairé du donneur. I
en va de méme pour le recensement et le traitement de données
sur les personnes dans une finalité de recherche : sans consen-
tement éclairé des intéressés, ils sont illégaux, sauf disposition
légale divergente.

Lintangibilité de la dignité de '’homme n’est pas remise
en question dans le contexte de la recherche sur du matériel
biologique séparé du corps, prélevé par exemple en vue de
’établissement d’'un diagnostic et du choix d’'une thérapie,
mais utilisé ultérieurement pour la recherche ; la garantie de
la dignité ne vient ici que renforcer d’autres aspects des droits
fondamentaux, comme la protection du droit général a la per-
sonnalité et le droit de disposer soi-méme de ses informations
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personnelles. Aucune des garanties de protection ancrées dans
les droits fondamentaux et dont bénéficie le donneur na de
valeur absolue ; au contraire, ces garanties sont soumises a la
prise en considération de tous les biens et intéréts juridiques
contradictoires. Dans ces considérations, il faut donc prendre
en compte le degré de priorité de la liberté de la recherche,
spécialement en ce qui concerne la nécessité de disposer du
consentement éclairé de la personne sur l'utilisation de son
matériel et de ses données biologiques. Les lois de I'Etat fédéral
et des lander relatives a la protection des données personnelles
permettent, dans le cadre de la prise en considération de tous
les biens et intéréts juridiques contradictoires, d’accorder la
priorité a la recherche et non a la nécessité d’'un consentement,
méme si les données qui seront traitées sont particuliérement
sensibles et bénéficient a ce titre d’'une protection spéciale, par
exemple les informations sur la santé ou la vie sexuelle. Malgré
des reglementations parfois différentes (cf. 2.2), la condition
systématiquement requise pour l'utilisation des données est
que l'intérét scientifique prime sur les intéréts des personnes
concernées et que l'objectif de la recherche puisse étre réalisé
soit uniquement de cette maniére, soit sinon en déployant des
moyens sans commune mesure. Cette prise en considération
de tous les biens et intéréts juridiques contradictoires peut
aussi étre appliquée a I'utilisation de matériels d’origine hu-
maine.*

Par conséquent, il est clair quon est disposé a faire des
concessions aux attentes d’informations de la recherche scienti-
fique. Comme cela a été dit au début, la recherche au moyen de
biobanques présente une série de particularités dont les régle-
mentations actuelles sur la recherche médico-clinique ou surla
protection des données personnelles tiennent insuffisamment
compte. Ceci explique le manque de réglementation des bio-
banques tenant compte de ces particularités. Nous verrons ci-
apres que de telles réglementations simposent d’urgence.

22 Conseil national d’éthique allemand 2004, 50 sqq. (cf. note n° 2).
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2.2 Utilisation des données a un usage
déterminé

Le point de départ de la recherche qui utilise les biobanques
est toujours le méme : les données a caractére personnel® ne
peuvent étre collectées et utilisées que dans un but préalable-
ment défini.*

Les lois de I'Etat fédéral et des linder relatives a la protection
des données personnelles ainsi que les lois et réglements relatifs
a la protection des données concernant les hopitaux et la santé
qui existent dans certains Etats fédérés comportent toutefois
des différences notoires quant a la possibilité de s’écarter de ce
principe. On manque de directives spéciales répondant aux spé-
cificités structurelles des biobanques en ce qui concerne 'usage
défini des données. Les dispositions législatives et réglemen-
taires divergent selon que la recherche scientifique se fait dans
le public ou le privé, une différenciation qui n’est pas convain-
cante lorsqu’il s'agit de biobanques. Dans certains Etats fédérés,
on ne peut se passer du consentement de I'intéressé que pour la
recherche qui se fait au sein de I’hopital en question. Ailleurs,
I'utilisation de données a caractére personnel sans son autori-
sation est largement admise, méme si la recherche scientifique
a lieu en dehors de Iétablissement en question. Les exigences
juridiques different donc considérablement. Dans certains cas,
largument avancé est que les intéréts méritant d’étre protégés
ne sont pas lésés. Par contre, d’autres dispositions autorisent
également I'utilisation des données pour la recherche lorsque

23 Contrairement aux données anonymisées, les données pseudonymisées
se rapportent a des personnes, étant donné que le lien avec la personne
continue d’exister.

24 Atitre d’exemples, I'art. 4, paragr. 1 de la loi fédérale sur la protection des
données : « L'enquéte, le traitement et I'utilisation de données relatives
a des personnes ne sont autorisées que [si la loi le stipule ou I'ordonne]
ou si I'intéressé a donné son accord » ; I'art. 4a, paragr. 1: « L'accord n’est
valable que lorsqu’il repose sur une décision prise librement par I'intéressé.
Celui-ci doit étre informé du but prévu de I'enquéte, du traitement et de
I'utilisation et sur les conséquences du refus de son accord, dans la mesure
ou cela est nécessaire vu les circonstances du cas occurrent ou bien sur
simple demande de I'intéressé. » [traduction non-officielle].



intérét public a voir se réaliser le projet de recherche 'empor-
te, voire dans certains cas 'emporte considérablement sur les
intéréts méritant protection de la personne concernée ; parfois
on exige en plus que 'objectif de la recherche soit impossible
a atteindre par dautres moyens ou seulement en déployant
des moyens sans commune mesure. Certaines lois relatives a
la protection des données parlent de « recherche » en général,
alors que d’autres n’autorisent le traitement des données que
« pour un projet de recherche déterminé ». Parfois, on exige
Iintégration de délégués a la protection des données ou d’auto-
rités habilitées a délivrer une autorisation.

Le principe de la destination a un usage déterminé souléve
la question de savoir dans quelle mesure l'utilisation ultérieure
des échantillons biologiques et des données doit étre précisée
dans l'autorisation délivrée par le donneur. Les lois sur la pro-
tection des données n’y répondent pas avec suffisamment de
clarté. Les avis des délégués a la protection des données et des
commissions d’éthique, parmi d’autres, divergent largement
sur ce point. Parfois, on exige que le donneur connaisse le pro-
jet de recherche concret pour lequel on souhaite utiliser ses
échantillons et ses données. D’autres se contentent de commu-
niquer le domaine de recherche (par exemple : recherche sur
le cancer, sur la démence). Pour d’autres encore, un consente-
ment encore plus global (« recherche médicale ») suffit. D’un
coté, on attire l'attention sur le fait que le donneur ne peut pas
accorder de consentement éclairé sans savoir exactement ce
qu’il accepte. Le but formulé de « recherche médicale » ne se-
rait, de plus, pas suffisamment précis pour permettre au don-
neur de se faire une idée précise de la portée de son consente-
ment. D’un autre coté, on y oppose que le droit d’'une personne
a disposer d’elle-méme inclut le fait quayant conscience d’une
incertitude, elle peut justement accepter cette incertitude. Il
suffirait donc que le donneur soit informé de l'incertitude qui
plane sur la future utilisation concréte et I'accepte. La nécessité
d’'un consentement rédigé avec une précision restrictive re-
mettrait en question le principe méme des biobanques en tant
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qu'infrastructures destinées a des objectifs de recherche encore
indéterminés.

2.3 Durée d'utilisation du matériel et des
données servant a la recherche

La destination a un usage déterminé, telle qu’elle est ancrée
dans lalégislation sur la protection des données personnelles, a
pour conséquence que l'utilisation des données collectées dans
un but déterminé est toujours limitée a une période définie
par la réalisation de I'objectif. De ce point de vue, 'objectif du
traitement de ces données ne fixe pas seulement les modalités
de T'utilisation, mais aussi sa durée. Le principe de la limita-
tion temporelle de I'utilisation des échantillons et des données
est donc I'un des principaux piliers sur lesquels repose l'actuel
concept de la protection des données personnelles.

A vrai dire, la durée autorisée de I'utilisation des échan-
tillons biologiques et des données est 'objet du litige a propos
de la portée autorisée du consentement : plus le consentement
est restrictif, plus il entraine également une limite temporelle
de l'utilisation des échantillons biologiques et des données.

A cela vient sajouter le fait qu’une fois réalisé I'objectif res-
pectif de la collecte de données, il y a systématiquement obli-
gation de détruire les données. Les biobanques, qui constituent
une source importante pour la recherche, ont pourtant trois
raisons de considérer que plus I'objectif du projet de recherche
est défini de maniére restrictive, plus cette exigence est problé-
matique.

Premierement, le matériel biologique utilisé ne devient pas
inutile parce qu’il a été traité dans le cadre d’'un projet achevé
entre-temps ; dans le contexte d’une recherche scientifique qui
n’est pas axée sur des projets individuels, ni percue comme telle,
ce matériel demeure une source primordiale d’information.

Deuxi¢mement, la réflexion sur le projet initial et surtout
I'examen critique de celui-ci supposent un accés au matériel
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biologique utilisé concrétement. Ces deux aspects parlent donc
en faveur de la conservation du matériel biologique et des don-
nées inhérentes au-dela du projet.

Troisiemement, ces examens peuvent soulever de nouvelles
questions auxquelles il ne sera possible de donner suite quau
moyen des matériels biologiques d’ores et déja prélevés et des
données qu’on en a tiré. Pour cette raison également, il peut
étre souhaitable de ne pas limiter I'utilisation d’échantillons
biologiques et de données a un projet de recherche ou a une
durée précise.

Dans les systemes en réseau ot il existe de nombreuses co-
pies de sauvegarde des jeux de données (ne serait-ce que pour
des raisons d’assurance de la qualité et de sécurité des données),
I'effacement complet de celles-ci est pratiquement irréalisable.
Méme chose également lorsquun donneur révoque ultérieure-
ment son consentement a I'utilisation des échantillons biologi-
ques et des données.

Les défis d’ordres juridique et technique engendrés par la
disponibilité, généralement illimitée dans le temps, de don-
nées personnelles une fois collectées, sont énormes. Labandon
des exigences imposées jusqu’ici au traitement de données a
caractére personnel semblerait dautant plus possible, s’il est
compensé par I'inaccessibilité absolue aux données a des fins
non scientifiques, en dautres termes celles-ci devront étre obli-
gatoirement réservées a la recherche scientifique pour la durée
que celle-ci estimera nécessaire.

25 Par exemple, I'UK Biobank annonce que les matériels et les données des
donneurs qui annulent leur consentement ne seront plus utilisés. Mais les
données ne peuvent pas étre complétement effacées. C'est le tribut de la
complexité du traitement des données et des mesures qui doivent étre
prises pour la conservation de leur intégralité et leur sécurisation.

Cf. http://www.ukbiobank.ac.uk/docs/Nofurtheruse.pdf [3/5/2010].
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2.4 Anonymisation et réidentification

Les limites a l'utilisation se rapportent au traitement de don-
nées personnelles. Si le lien avec la personne est supprimé par
leur anonymisation, il ne sagit plus, par définition, de données
personnelles ; cest pourquoi leur utilisation n’est plus assu-
jettie aux limites imposées par la législation sur la protection
des données. Mais méme des données anonymisées présen-
tent toujours un risque de réidentification. Les matériels bio-
logiques et les jeux de données comportant des informations
génétiques accentuent encore ce probléme (cf. 1.4).

La question qui en résulte est de savoir s’il est possible de
neutraliser le danger croissant de réidentification avec des
moyens en rapport direct avec la fonction et I'organisation
des biobanques. Prenons comme point de départ le contexte
et Pobjectif de 'utilisation des données. Si on réussissait a li-
miter lutilisation a des fins scientifiques, les conséquences
d’une réidentification possible pourraient étre évaluées ; elles
demeureraient limitées au domaine scientifique.?® La fiabilité
d’un blocage de l'acces, qui serait obligatoirement réservé a la
recherche et interdit aux utilisations non scientifiques, pour-
rait, par contre, faire pencher la balance.

2.5 L’information des donneurs

Bien qu’il soit tout & fait concevable de rechercher des re-
gles pour le traitement des échantillons et des données des
biobanques qui répondraient aux conditions particuliéres des
processus scientifiques de recherche, ce n’est pas pour autant
qu’il faut omettre de passer outre les intéréts des individus
concernés. Si des limites claires a I'utilisation garantissent une
certaine protection de ces intéréts, elles ne suffisent néanmoins

26 En ce qui concerne la limitation a la recherche dans d’autres domaines, se
reporter au chapitre 3.
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pas a sauvegarder totalement les droits et les intéréts des per-
sonnes concernées. Le traitement nécessaire de leurs données
au point de vue scientifique doit donc étre associé a une infor-
mation des intéressés, qui mentionnera clairement les particu-
larités des biobanques et leur utilisation.

Les donneurs fournissent des informations, sans pouvoir
connaitre a ce moment-la 'utilisation future de leurs échan-
tillons et de leurs données. Cela suppose un niveau de con-
fiance élevé du donneur envers la biobanque. Pour bénéficier
de cette confiance, la biobanque doit pratiquer la transparence
de sa procédure, de ses régles ainsi que de ses activités. Plus
la transparence sera assurée juridiquement, plus les donneurs
seront enclins a coopérer et, le cas échéant, a accepter que leurs
échantillons et leurs données continuent a étre utilisés. A tout
moment, les donneurs auraient la possibilité de s'informer sur
les activités de la biobanque et les endroits ol se trouvent leurs
échantillons et leurs données.

C’est surtout en considération des déficits d’'information
déja existants et tolérés par les lois sur la protection des don-
nées, quil faut que les moyens de la recherche, en expansion
constante, saccompagnent d'un maximum de transparence au
niveau des activités des biobanques et d’une obligation perma-
nente de documentation. Ce n’est que dans ces conditions que
les intéressés pourraient suivre de maniére fiable I'utilisation
qui est faite de leurs données ; de plus, ils seraient en mesure
de faire valoir efficacement leurs droits garantis par les lois
sur la protection des données (par exemple en révoquant leur
consentement a 'utilisation).

Linformation des donneurs et leur consentement doivent
donc étre congus de maniére a exposer ouvertement les princi-
paux buts et processus de la collecte et du traitement des échan-
tillons et des données a caractére personnel dans le cadre de la
recherche des biobanques. Le donneur devra savoir a quoi il
s'engage, s'il met ses échantillons et ses données a la disposition
d’un traitement par une biobanque. En outre, il semble tout de
méme indispensable de compenser le manque d’information,
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qui demeurera nécessairement du c6té du donneur du fait de
la nature de la recherche des biobanques, par des mesures d’ac-
compagnement créant la confiance et la transparence.

2.6 Conclusions

La création de biobanques nécessite une adaptation a la nouvelle
situation des dispositions actuelles relatives a la protection du
droit général a la personnalité du donneur. Dans la loi relative
aux examens génétiques pratiqués sur les personnes adoptée
récemment, on n’a pas réagi a ce besoin de réglementation.”

Compte tenu des défis décrits plus haut, ainsi que des
possibilités d'implications individuelles et sociales, le Conseil
d’éthique allemand estime qu’il est nécessaire de réglementer
spécialement les biobanques et la recherche utilisant les bio-
banques.

27 Cfa
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3 LA « BIOBANQUE » EN TANT QU’OBJET
DE REGLEMENTATION SPECIFIQUE
DEFINITION ET PERIMETRE

Il n’est pas simple de définir adéquatement le périmetre des
collections d’échantillons d’origine humaine et des données
correspondantes qui doivent étre assujetties a une réglemen-
tation spécifique des biobanques. La raison est qu’il existe des
collections d’échantillons et de données de tailles les plus di-
verses, dont les buts et les durées de conservation prévues sont
tout aussi divers. Dans un sens trés large, le rassemblement
d’une toute petite quantité d’échantillons pour une these de
doctorat afin de répondre a une question portant sur un sujet
déterminé et qui seront examinés puis détruits dés qu'on aura
la réponse, constitue déja une « biobanque ». La question qui
se pose est : cette collection doit-elle étre assujettie aux mémes
exigences qu’une biobanque nationale, de durée indéterminée,
rassemblant des centaines de milliers d’échantillons ? La prise
en considération de la possibilité et du financement de la re-
cherche inciteront certainement a ne pas placer ces deux cas
sur le méme plan. En méme temps, il est bien peu convaincant
de faire dépendre l'applicabilité d’'une disposition légale con-
cernant les biobanques uniquement du nombre d’échantillons
rassemblés. En effet, les défis qui se posent en matiere de
protection des donneurs et qui sont briévement décrits plus
haut sont les mémes pour les petites collections que pour les
grandes biobanques, entre autres du fait de leurs éventuelles
imbrications internationales. De plus, les caractéristiques sub-
jectives, par exemple, la durée d’utilisation prévue, ne peuvent
qu’en partie servir de critére de définition, car les intentions et
les projets peuvent se trouver rapidement modifiés.

Etant donné que dans une loi, il est tout a fait possible de
différencier les conséquences juridiques, c’est-a-dire de réa-
gir différemment aux problémes juridiques de biobanques de
types divers, on penchera pour l'adoption d’'une définition au
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sens large des « biobanques » dans les dispositions légales dont
elles feront I'objet. On évitera ainsi davoir a se poser la ques-
tion de savoir si on est en présence ou non d’'une biobanque
telle qu’elle est définie dans la disposition légale, ce qui aurait
pour conséquence que certaines biobanques resteraient en de-
hors de toute réglementation.

Dans ce contexte, toute collection devrait faire 'objet de
la réglementation proposée ci-aprés pour les biobanques qui
remplissent les trois criteres suivants :

a) elle comporte du matériel génétique d’origine humaine et
des données s’y rapportant ;

b) les échantillons de cette collection sont associés électroni-
quement a des données a caractére personnel (le cas échéant
pseudonymisées) et a d’autres informations, notamment
concernant la santé ;

¢) les échantillons biologiques et les données sont collectés,
conservés ou utilisés dans une finalité de recherche scien-
tifique.

Ces trois critéres englobent également les collections trés limi-
tées en termes de thématique et de temps, qu’il n’est, en outre,
pas prévu de transmettre & « d’autres organismes » au sens ou
I'entend la législation sur la protection des données.

Parmi celles-ci, mentionnons de nombreuses collections
constituées pour des projets, a 'occasion de travaux de qualifi-
cation comme les theses de doctorat.

Ce type de collections ne doit cependant pas étre assujetti
a des restrictions sans commune mesure. Néanmoins, elles
bénéficieront des privileges mentionnés ci-apres, qui protége-
ront le matériel biologique et les données associées des acces a
finalité autre que la recherche. Pour cette raison, nous expo-
serons ci-apres les exigences auxquelles ces collections liées a
des projets doivent également répondre et celles auxquelles ne
doivent répondre que les biobanques sans périmétre théma-
tique ni temporel limité.
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Dés lors qu'une collection au périmétre thématique et tem-
porel trés limité sera transférée ultérieurement a une biobanque
sans limitation d’utilisation ni de durée, le respect des disposi-
tions relatives au consentement du donneur ainsi que du cadre
réglementaire élargi deviendra obligatoire.

La proposition exposée ci-apres protége non seulement
les intéréts des donneurs et leurs droits fondamentaux, mais
assure également la protection de la liberté de la science et de
la recherche garantie par l'article 5, paragraphe 3 de la Grund-
gesetz (loi fondamentale). Cette liberté englobe « les proces-
sus reposant sur leurs propres lois scientifiques, les modes
de comportement et les décisions concernant la recherche
de résultats, leur interprétation et leur transmission ».2® Peu
importe, en I'occurrence, si la science est pratiquée dans des
établissements d’enseignement supérieur ou sous dautres
formes d’organisation, par exemple dans les organismes de
recherche des entreprises. La différenciation entre la recher-
che fondamentale et la recherche appliquée n’a aucune im-
portance non plus pour la notion de recherche scientifique ;
Cest le fait que les normes scientifiques soient respectées
dans l'acquisition de nouvelles conclusions scientifiques qui
est décisif.?®

La liberté scientifique et la liberté de recherche n’englobent
pas seulement les activités respectives, mais aussi les organis-
mes indispensables pour protéger la liberté garantie par les
droits fondamentaux, parce qu’ils sont nécessaires pour que les
activités scientifiques libres puissent avoir lieu.3* Lutilité par-
ticuliére pour la recherche de certaines données est dailleurs
objectivée en conséquence, par exemple, dans les lois relati-
ves aux archives de 'Etat fédéral et des Etats fédérés.> Larticle
40 de la loi fédérale sur la protection des données s'oriente lui

28 Cf. BVerfGE 35,79 (112) ; 47,327 (367) ; 90,1 (11 5.) ; 111, 333 (354) ; 122, 89
(105) [traduction non-officielle].

29 Kriiger, H.: Forschung. Dans : Flamig, C. ; Kimminich, O. ; Kriiger, H. (éd.) :
Handbuch des Wissenschaftsrechts. Berlin : 1996, 261 (262 sq.).

30 BVerfG, NVwZ 2003, 600 ; cf. aussi BVerfGE 85, 360 (384 sq.).

31 Cf. art. 5, paragr. 3 de la Bundesarchivgesetz (loi fédérale sur les archives).
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aussi sur la structure ainsi que sur les objectifs de 'organisme
en question et non du projet individuel.

Limiter la proposition aux biobanques utilisées pour la re-
cherche signifie aussi que les collections constituées a des fins
policiéres ou forensiques en sont exclues, tout comme les col-
lections dont le but est de vendre les échantillons biologiques
et/ou les données qu’elles contiennent ; les réglementations
spéciales proposées ci-apres n’entrent pas en ligne de compte
pour ces collections, auxquelles les dispositions légales actuel-
les continuent & sappliquer.

Enfin, ceci sapplique également aux collections constituées
ou conservées exclusivement dans un but thérapeutique (par
exemple les banques de sang de cordon ombilical) ou diagnos-
tique (par exemple les tissus excisés et les préléevements tissu-
laires en vue d'un examen pathologique).3® Certes, il peut arri-
ver que la limite entre le diagnostic, la thérapie et la recherche
soit difficile a déterminer ; ce probléme existe toutefois dans
dlautres contextes, qui n’impliquent pas pour autant la remise
en question dela délimitation. C’estle cas, par exemple, lorsqu’il
sagit de décider si, conformément a la norme médicale, un mé-
dicament est a utiliser dans le cadre d’un essai thérapeutique
individuel ou en tant qu’élément d’'un examen clinique au sens
des articles 40 sqq. de la loi sur les médicaments. La encore,
le périmetre sera fixé en accordant la priorité a I'obtention de
résultats — en 'occurrence, au-dela du cas individuel.

Dans les cas ou 'on fait plusieurs usages de la collection
de d’échantillons et de données, on retiendra le niveau le plus
élevé de protection du donneur.

32 Simitis, S. (éd.) : Bundesdatenschutzgesetz [Commentaire]. Baden-Baden :
2006, art. 40 note de marge n° 35 sqq. (38).

33 Des lors que ces collections seront également utilisées pour la recherche,
les régles formulées respectivement pour les biobanques de matériel
humain a finalité de projet ou a finalité thématique et non limitées dans le
temps seront applicables.
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4 PROPOSITION D’'UN CONCEPT DE
REGLEMENTATION

44 Introduction

Les concepts actuels de protection des intéréts des donneurs
sont basés de maniere déterminante sur leur consentent éclairé
- comme dans le cas de la recherche clinique courante. Du fait
des particularités structurelles des biobanques, le consentement
individuel ne peut offrir qu’une faible protection, étant donné
qu’il doit étre donné dans un contexte d’informations limitées.
C’est pourquoi ce concept de consentement doit étre complété
par des réglementations relatives aux institutions et aux procé-
dures. Elles mettront en place des limites objectives a la recher-
che utilisant des biobanques tout en lui ménageant des marges
de liberté. Cela devrait augmenter le degré d’acceptation des
donneurs et écarter les doutes actuels concernant le droit a la
protection des données personnelles.

4.2 Le concept reposant sur cinq piliers

Le Conseil d’éthique allemand propose un concept de réglemen-
tation des biobanques reposant sur cing piliers. Il s'agit de :

I’établissement d’'un secret biobancaire,

la détermination de I'utilisation admise,
I'implication de commissions d’éthiques,

l'assurance de la qualité de la protection des données,

v =

la transparence des buts et des modes de procédure d’une
biobanque.

Alors que le secret biobancaire doit sappliquer a toutes les
biobanques, les quatre autres piliers pourront sadapter en pre-
nant en compte les exigences qui divergent selon les biobanques,
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notamment en ce qui concerne la vocation thématique des buts
de recherche.

4.2a Le secret biobancaire

Les biobanques sont le carrefour d’'interactions entre divers
acteurs ayant chacun des intéréts spécifiques. La recherche
a besoin d’échantillons et de données sous forme de grandes
biobanques pour étre en mesure de mener des approches se
rapportant a la population. Des informations individualisées
sont nécessaires notamment pour les études longitudinales et
les analyses spécifiques & des groupes a risques. Méme si, dans
certains cas, elles ont un but concret défini, les biobanques
ont toujours en méme temps le caractére d’'une collection de
matériel biologique et de données qui pourra aussi étre mise
a la disposition de projets encore indéfinis au moment du re-
censement. Les personnes qui fournissent des échantillons et
des données livrent des informations sans pouvoir, a ce mo-
ment-13, connaitre totalement leur utilisation ultérieure.

Si 'on accepte les biobanques comme ressource pour la
recherche scientifique, il est nécessaire davoir des réglemen-
tations permettant une utilisation moins restrictive des maté-
riels et des données des biobanques que celle autorisée dans la
législation en vigueur sur la protection des données. En plus de
laffectation & un projet défini, on doit pouvoir étendre celle-ci
a 'ensemble de la recherche médicale. En méme temps, les
changements quantitatifs et qualitatifs intervenant dans le do-
maine de la recherche utilisant les biobanques demandent une
protection renforcée, efficace et durable des droits fondamen-
taux des donneurs.

Instauration et garantie d’un secret biobancaire

Le secret biobancaire semble le mieux indiqué pour prendre
en compte la nécessité de protection décrite plus haut, il em-
péchera tout acceés aux échantillons et aux données enregistrées
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dans les biobanques ou transmises par leurs exploitants et
dont le but ne serait pas justifié par la recherche. Pour com-
penser le retrait d'une affectation a un usage concret, le secret
biobancaire général garantira la protection des échantillons et
des données enregistrés dans une biobanque contre toute per-
sonne. On couvrira ainsi le rapport entre les donneurs et toutes
les personnes qui, sur la base d'une autorisation d’utilisation &
finalité de recherche, ont acceés aux échantillons biologiques et
aux données, ainsi que I'inaccessibilité a des tiers de ces échan-
tillons et données enregistrés dans la biobanque (entre autres
aux assureurs, aux employeurs, aux instances de I’Etat). Ainsi,
le secret biobancaire protegerait les droits généraux a la person-
nalité et le droit a '« autodétermination informationnelle »34
des donneurs contre tout usage privé abusif, ainsi que contre
toute prise de possession administrative. Ceci doit sappliquer
aux collections de toutes tailles et de tous types répondant aux
trois criteres mentionnés au chapitre 3.

De par sa forme concrete, le secret biobancaire doit proté-
ger dans plusieurs directions, il en existe plusieurs exemples
dans la législation en vigueur, mais jusqu’ici aucun ne sappli-
quant aux biobanques.

a) Le secret biobancaire doit comporter une obligation de
discrétion : il doit étre interdit de transmettre des échan-
tillons biologiques et des données a caracteére personnel a
des personnes et & des organismes en dehors des milieux
scientifiques. Cette obligation sadresse non seulement aux
exploitants et aux personnels de la biobanque, mais aussi
aux chercheurs et a leurs assistants qui utilisent les infor-
mations. Ceci est réalisable par un élargissement de I'obli-
gation de discrétion telle qu’elle est ancrée a I'article 203 du
Strafgesetzbuch (code pénal).

34 Endroit allemand, le droit fondamental de chaque personne a décider
elle-méme de la divulgation et de I'utilisation des données la concernant
[NDLT].
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b) Il doit étre interdit a toutes les personnes qui travaillent sur
des échantillons biologiques et des données anonymisées
ou pseudonymisées de prendre des mesures pour identifier
le donneur.

c) Il doit étre interdit aux organismes externes (par exemple
les assureurs, les employeurs) d’utiliser des informations a
caractére personnel auxquelles elles peuvent accéder en uti-
lisant des matériels de biobanques.

d) II faut réglementer, en outre, le droit des personnes tenues
au secret de refuser de témoigner (semblable a I'article 53
de la Strafprozessordnung [code de procédure pénale]), qui
les garde de devoir déposer en tant que témoin en vio-
lant ainsi le secret professionnel vis-a-vis d’'un organisme
d’Etat.

e) De plus, dans le cadre du secret biobancaire, il doit étre
interdit a toute personne et a tout organisme externe a la
recherche de se servir d'informations relatives a des échan-
tillons biologiques disponibles dans le domaine scienti-
fique. Ici devrait intervenir une réglementation analogue
aux interdictions de saisie visées a l'article 97 du code de
procédure pénale et surtout correspondant aux restrictions
concernant l'alignement des données, comme la méthode
d'investigation policiére par recoupements visée a l'article
98a du code de procédure pénale.

Conformément a la jurisprudence de la Cour constitution-
nelle fédérale, le droit a Pautodétermination informationnelle
compleéte et élargit la protection de la liberté de comportement
et du droit a la vie privée, ancrés dans le droit fondamental,

« en le faisant commencer deés le stade de l'atteinte a la
personnalité. Cette situation peut se produire en amont
de menaces concretes planant sur des biens protégés par
une disposition légale, notamment si des informations
a caractere personnel peuvent étre utilisées et associées
d’une maniére que les intéressés ne peuvent ni controler,
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ni empécher. En vertu du droit a l'autodétermination in-
formationnelle, le périmeétre de protection ne se limite pas,
en 'occurrence, aux informations de type sensible et de
ce fait d’ores et déja protégées par le droit fondamental.
Les opérations utilisant des données a caractére personnel
qui ne contiennent en soi que des informations de faible
teneur peuvent, selon l'objectif de l'accés et les possibili-
tés de traitement et d'association, avoir des répercussions
importantes en termes de droit fondamental sur la vie pri-
vée et sur la liberté de comportement de l'intéressé [...].
Les atteintes a la personnalité, que le droit a 'autodéter-
mination informationnelle est censé écarter, résultent
des diverses possibilités qu’ont I'Etat et le cas échéant des
acteurs privés [...] de recenser, de traiter et d'utiliser des
données a caractere personnel. Il est possible, surtout au
moyen de 'informatique, de générer de nouvelles infor-
mations a partir de ces informations et ainsi de tirer des
conclusions qui, d’une part, lesent les intéréts au secret de
la personne concernée, protégés par le droit fondamental
et, dautre part, peuvent donner lieu a des atteintes a sa
liberté de comportement [...]. »3
Des situations a risques semblables peuvent étre identifiées
dans le domaine des biobanques. Les donneurs d’échantillons
et de données révelent de nombreuses informations sur leur
personne, dont certaines sont sensibles, il faut donc pro-
téger tout particulierement leur droit général a la personnal-
ité. Cela importe d’autant plus que ces donneurs permettent
d’accéder a leurs données, non pas dans leur propre intérét,
mais par altruisme - alors qu’habituellement ils sont en con-
tact avec des professionnels soumis en regle générale au secret
professionnel, bénéficiant du droit de refuser de témoigner et
de l'insaisissabilité. Compte tenu de ce désintéressement, les
donneurs sont vraiment en droit d’attendre que les personnes

35 BVerfGE 120, 274 (312 sqq.) [traduction non-officielle].
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qui ont le pouvoir de disposer des échantillons et des données
gardent le secret sur ces informations envers des tiers et ne
puissent pas étre obligées a les révéler contre leur gré. Tant que
les lois n’offrent pas la garantie suffisante, la confiance de ceux
qui pourraient faire des dons, dont la science a absolument
besoin, sera ébranlée.

En méme temps, la liberté de la recherche garantie par
larticle 5, paragraphe 3 de la loi fondamentale invite & pri-
vilégier particulierement les échanges de données « au sein
de la recherche » et a en fermer l'acces aux autres domaines
(non scientifiques). Le cercle de personnes concernées, tra-
vaillant dans le milieu scientifique, ne peut étre délimité par
des caractéristiques professionnelles, mais résulte de la fonc-
tion qu’elles exercent dans la création et 'exploitation d'une
biobanque. De ce fait, toutes les personnes pour lesquelles de-
vrait prévaloir le secret biobancaire sont celles qui ont effecti-
vement acceés aux clés des données et aux données identifian-
tes. Elles administrent en quelque sorte I'acces a la possibilité
de personnalisation des échantillons et des données enregis-
trés. Etant donné qu’il est de plus en plus facile de réidentifier
les échantillons et les données anonymisés, le secret bioban-
caire doit finalement englober également toutes les personnes
qui ont acces aux échantillons et aux données anonymisés et
pseudonymisés.

Droit de refuser de témoigner et insaisissabilité

Le secret biobancaire devra, comme cela a été dit, étre assorti
du droit de refuser de témoigner et d’insaisissabilité qui se
fonde sur celui-ci. En 1972, la Cour constitutionnelle fédérale
a, certes, attiré l'attention sur le fait que chaque extension du
droit de refuser de témoigner dans les procédures pénales a
de nouveaux groupes de personnes limitait les moyens des
autorités de poursuite pénale et qu’elle pouvait donc géner la
prise d'une décision matériellement juste. De ce point de vue,
l'intérét, ancré dans le principe de I’Etat de droit, d’avoir une
justice pénale en bon état de fonctionnement fixe des limites a
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toute extension du cercle de personnes ayant le droit de refuser
de témoigner.3®

Le besoin d’élargir le cercle des personnes ayant le droit
de refuser de témoigner a néanmoins été absolument recon-
nu. En effet, l'article 53, paragraphe 1, phrase 1 du code de
procédure pénale a été complété par les groupes de person-
nes qui doivent gérer professionnellement des informations
sensibles, comme les conseillers Soccupant des toxicomanes
ou les psychothérapeutes. En créant un droit de refuser de té-
moigner pour les personnes qui travaillent sur les échantillons
et les données d'une biobanque, le législateur répondrait a sa
mission particuliére concernant les données personnelles. Un
secret biobancaire incluant un droit de refuser de témoigner
est, en effet, justifié en vue de protéger le droit général a la
personnalité et le droit a 'autodétermination informationnelle
conformément a larticle 1 en relation avec larticle 2 de la loi
fondamentale.

D’une maniére générale, les données relatives a la santé
sont classées sensibles, d'autant plus qu’il s'agit de données gé-
nétiques, car en association avec dautres données collectées
au cours d’études épidémiologiques, on peut pour ainsi dire
« radiographier » les personnes. On touche 1a le cceur de la
vie humaine, le domaine privé et le droit a 'autodétermination
informationnelle. A I'objection que le donneur ou le patient
fournit volontairement ses données, donc qu’il exerce sans
empéchement son droit a 'autodétermination information-
nelle, on répondra que, notamment si 'Etat ou d’autres orga-
nisations peuvent y avoir acces, malgré les explications qu’il
recoit et sa déclaration de consentement, I'individu n’est pas
en mesure d’évaluer qui utilise ses données et a quelles fins, ni,
le cas échéant, quand et comment.>

36 BVerfGE 33, 367 (383). Les principes qui y sont développés ont été actua-
lisés au fur et a mesure des décisions de justice, cf. BVerfGE 36, 193 (203,
211) ; BVerfGE 38, 312 (321) ; BVerfGE 44, 353 (378) ; BVerfG, décision du
18 janvier 1996, 2 BvR 2886/95, NJW 1996, 1587.

37 Cf. BVerfGE 120, 274 (312) - perquisition en ligne ; 118,168 (184) — opération
de mise sur écoute.
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Le code de procédure pénale assortit le droit de refuser de
témoigner d’insaisissabilité. Larticle 97 du code de procédure
pénale prévoit par principe I'insaisissabilité lorsque les objets
se trouvent en possession de personnes qui peuvent se récla-
mer du droit de refuser de témoigner conformément a l'article
53 du code de procédure pénale.

Toutefois, les réglementations visant au maintien de la sé-
curité publique permettent un accés aux informations dont les
conditions requises sont moins restrictives que dans le cas des
actions pénales. En effet, les régles de maintien de la sécurité
publique n’ont pas pour but de confondre un malfaiteur au
moyen d’une procédure formalisée, mais servent a la protec-
tion préventive de la sécurité et de 'ordre publics et donc aussi
des droits et des biens des citoyens. Les compétences des pou-
voirs publics concernant le maintien de la sécurité publique,
par exemple en cas de danger vital direct immédiat, sont for-
mulées plus généralement et vont plus loin.®

Méme en ce qui concerne le maintien de la sécurité pu-
blique, le fait de permettre a I'Etat un acces légal aux données
particulierement sensibles enregistrées dans les biobanques et
conservées exclusivement pour la recherche ou pour des raisons
altruistes, pose un probléme constitutionnel 3 Il faut éviter en
tout cas que les reglements des actions pénales, comparative-
ment plus stricts, soient contournés sous prétexte de maintenir
la sécurité publique. C’est pourquoi la réglementation légale

38 Cf. art. 20c, paragr. 3 de la Bundeskriminalamtgesetz (loi sur ['office fédéral
de police criminelle). En vue de combattre des dangers pour I'Etat, des
dangers menacant la santé physique, la vie ou la liberté des personnes, il
peut étre exigé que des personnes ayant le droit de refuser de témoigner
(a l'exception des avocats, des ecclésiastiques et des députés) fournissent
des informations. En outre, par ex. cf. art. 9a, paragr. 2 de la Polizeigesetz
Baden-Wiirttemberg (loi relative a la police de Bade-Wurtemberg) : s'il
existe un danger vital immédiat, certaines personnes assujetties au secret
professionnel (par exemple les médecins) peuvent étre obligés a témoigner
et a permettre la saisie d’objets en leur possession.

39 Cf. notamment la récente décision de la Cour constitutionnelle fédérale
concernant 'enregistrement de données stockées : BVerfG, 1 BvR 256/08
du 2 mars 2010, alinéa (1-345). Consultable sur Internet :
http://www.bundesverfassungsgericht.de/entscheidungen
/rs20100302_1bvro25608.html [3/5/2010].

37



des biobanques devra prévoir expressément que des informa-
tions collectées aux fins de maintien de la sécurité publique,
mais pour lesquelles les conditions plus strictes d'une action
pénale ne seraient pas réunies, soient réputées irrecevables en
tant que preuves.4°

Une biobanque est-elle une source d’information adéquate
pour des autorités publiques exercant des actions pénales et
chargées du maintien de la sécurité publique ? Des doutes sont
permis pour des raisons pratiques. Pour I'instant, il y a peu de
chances que des échantillons ou les données d’'un criminel soient
enregistrés dans une biobanque. De plus, les échantillons JADN
enregistrés dans les banques de données scientifiques ne corres-
pondent pas aux profils PADN collectés dans les enquétes judi-
ciaires. La comparaison directe d’'une trace laissée par l'auteur
d’une infraction (ou d’'un profil ADN établi a partir de cellules
corporelles trouvées sur place) avec les échantillons PADN pré-
levés dans un contexte de recherche n’est donc pas possible ac-
tuellement. Toutefois, 'enquéte effectuée a la suite de l'assassi-
nat de la ministre suédoise des Affaires étrangeres Anna Lindh a
d’ores et déja montré que les biobanques se prétaient tout a fait a
la recherche des criminels.#' A plus forte raison peut-on s'imagi-
ner pour l'avenir des conditions techniques permettant de faire
plus souvent appel aux biobanques pour le maintien de la sé-
curité publique ou pour les enquétes judiciaires. Actuellement,
les chercheurs qui travaillent avec des biobanques réfléchissent
a l'adoption d’'une description indubitable de tout échantillon
stocké par I'extraction d’un échantillon FADN spécifique, qui
utiliserait une méthode semblable a celle utilisée pour les analy-
ses dADN judiciaires. La finalité de cette réflexion est 'assuran-
ce de la qualité ; on souhaite éviter que des échantillons soient

40 Cf.art. 20c, paragr. 3, phrase 5 de |a loi sur I'office fédéral de police criminelle,
selon lequel les informations récoltées ne peuvent servir qu’a maintenir la
sécurité publique. En gros semblable, I'art. 12, paragr. 2, phrase 3 de la Hessi-
sches Gesetz tiber Sicherheit und Ordnung (loi de la Hesse relative a la sécurité
et a I'ordre public) ; I'utilisation y est expressément limitée au maintien de la
sécurité publique ; I'utilisation pour les procédures pénales y est exclue.

41 Cf. note n° 20.
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confondus ou deviennent inutilisables en cas de détérioration
de Iétiquetage.** Si cette méthode était mise en pratique partout
et siles échantillons stockés dans les biobanques étaient caracté-
risés par un échantillon ADN utilisable universellement, cela
faciliterait grandement I'utilisation des biobanques par les auto-
rités chargées du maintien de la sécurité publique et des pour-
suites pénales ; le méme échantillon pourrait étre extrait des
traces laissées sur le lieu du crime et pourrait faire 'objet d'un
alignement avec les échantillons d’'une biobanque en utilisant
une procédure de recherche automatique.

Si une telle procédure devenait possible, cela équivaudrait
au contrdle d’'un grand nombre de personnes indépendamment
de tout soupgon. Lors de la prise en considération requise de
tous les aspects juridiques, a savoir, d'un coté, I'intérét de I’Etat
a maintenir la sécurité publique ou a mener a bien des pour-
suites judiciaires, et de I'autre, les intéréts des donneurs a proté-
ger leurs données personnelles hautement sensibles, on veillera
par principe a éviter de tomber dans la démesure : I'utilisation
de telles données représente une atteinte énorme au domaine
de la vie privée particuliérement protégée de milliers de per-
sonnes testées, nullement soupgonnées. C’est pourquoi I'Etat
devrait garder une attitude réservée, dautant plus qu’il dispose
de suffisamment dautres moyens. La protection des donneurs
devrait étre prioritaire.

Conclusions
En résumé, le secret biobancaire doit remplir les conditions
ci-apres.

a) Il doit sappliquer a compter du recueil des échantillons
et des informations inhérentes pendant toute leur durée
d’existence.

42 Cf. Pakstis, A. J. et al. : SNPs for a universal individual identification panel.
Human Genetics 127, 3 (2010), 315-324 ; Pakstis, A. |. et al. : Candidate SNPs
for a universal individual identification panel. Human Genetics 121, 3-4 (2007),
305-317.
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b) Il doit limiter le traitement et la transmission d’échantillons
et de données inhérentes aux seules fins de recherche.

c) Il doit garantir que tous les tiers ne pratiquant pas la re-
cherche n’y auront pas accés et en assurer le respect par des
interdictions d’utilisation correspondantes.

d) Il doit a la fois permettre et garantir une utilisation con-
forme a leur destination des échantillons et des données
anonymisés et pseudonymisés, ainsi que leur transmission
dans les limites de cette utilisation.

e) Latransmission d’échantillons et de données a caractére per-
sonnel au sein du monde scientifique n’aura lieu qu’a condi-
tion que cela soit nécessaire dans une finalité de recherche.

Le secret biobancaire tel qu’il est décrit ci-dessus ne peut étre
instauré que par une loi.

Le droit de 'UE ne s'oppose pas a une telle loi. Les regle-
mentations destinées a assurer la protection des données repo-
sent, au sein de 'UE, en tout cas en ce qui concerne le domaine
non public, sur une base commune : la directive européenne*
de 1995, qui garantit également pour cette raison un échange
de données sans entraves. Cette directive, tout comme les
dispositions qui ont cours dans les autres pays membres, ne
prévoit toutefois pas de secret de la recherche. Il est clair éga-
lement que les dispositions de cette directive favorisent la re-
cherche, mais exigent des garanties spéciales pour protéger les
intéressés. Le secret biobancaire correspond exactement a cette
attente et est donc conforme a la directive.

43 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre
1995, relative a la protection des personnes physiques a I'égard du trai-
tement des données a caractére personnel et a la libre circulation de ces
données. Consultable en ligne sur Internet : http://eur-lex.europa.eu
/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:FR:HTML [4/10/2010].
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4.2.2 Fixation de l'utilisation admise

Consentement obligatoire

D’une maniére générale, 'utilisation de substances humaines
corporelles et des données inhérentes peut étre légitimée de
deux fagons : soit elle sera fixée par une loi, soit elle repo-
sera sur le consentement individuel du donneur. Une régle-
mentation légale a 'avantage de déterminer abstraitement et
généralement les pouvoirs d’utilisation des échantillons et des
données, en offrant ainsi une grande sécurité juridique a la
recherche. On y opposera que la prise de possession adminis-
trative des droits a la personnalité qui va de pair, notamment
du droit a l'autodétermination informationnelle des donneurs,
n’est guere justifiable. Une personne peut avoir de bonnes rai-
sons de ne pas souhaiter mettre ses échantillons et ses données
a la disposition de la recherche ou du moins d’'une certaine
recherche. Une telle décision reléve de « la vie privée et [de]
la liberté de comportement », qui selon l'argumentation de
la Cour constitutionnelle fédérale citée ci-dessus, (cf. 4.2.1)
bénéficie d’'une protection ancrée dans le droit fondamental.
C’est pourquoi il faudra Sen tenir a la nécessité d’obtenir systé-
matiquement le consentement du donneur.#4 Cela vaut a plus
forte raison pour les prélevements d’échantillons sur le corps
d’une personne.

La nécessité du consentement devrait aussi sappliquer de
maniére générale aux échantillons et aux données qui ne sont
appelés a étre consignés dans une biobanque qu’apres I'ano-
nymisation ou la pseudonymisation prévue. Les donneurs
doivent également avoir donné leur consentement dans le cas
ou une collection dont la finalité thématique et temporelle est
strictement limitée et dont la transmission a des tiers n’est

44 On n’abordera pas ici plus en détail le probléeme des personnes qui ne veu-
lent pas donner leur accord. Sur ce point, on voudra bien se reporter a I'avis
« Les biobanques destinées a la recherche » du Conseil national d’éthique
allemand (83 sqq. ; cf. note n° 2) et au rapport de la commission d'étude ad
hoc « Droit et éthique de la médecine moderne » (329 sqq. ; cf. note n° 5).
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pas prévue, mais sera transmise & une biobanque ou trans-
posée.*

Définition individuelle d’un usage déterminé

Le consentement lui-méme n’est pas le seul a présenter une
importance primordiale pour le travail d'une biobanque, il y
a aussi sa portée. En donnant son consentement, le donneur
nautorise pas seulement l'utilisation, mais provoque égale-
ment 'engagement de respecter des finalités spécifiques. Des
lors que le donneur a été informé avec la clarté suffisante et
qu’il a donné son consentement, il devrait étre possible que
ses échantillons et les données y afférentes soient utilisés sans
limitation temporelle a un projet de recherche précis ou une
orientation de recherche précise. En méme temps, le donneur
devrait avoir la possibilité d’exclure des utilisations définies in-
dividuellement, qu’il ne souhaiterait pas. Dailleurs, I'exploitant
de la biobanque peut aussi décliner les dons d’échantillons qu’il
estime liés trop étroitement a une finalité.

Pour assurer que 'usage déterminé qu’il a stipulé sera bien
respecté, il faut aussi que le donneur puisse a tout moment
révoquer son consentement a I'utilisation des échantillons
et des données et qu’il ne soit pas possible de renoncer a ce
droit de révocation. De par sa nature, la révocation ne peut
se référer qu’a des échantillons et des données identifiables,
pas encore anonymisées. De plus, il ne devrait pas exister
d’obligation de détruire les résultats d’ores et déja obtenus
par la recherche, a condition qu’ils contiennent les données
sous une forme agrégée, non personnalisée. En outre, il fau-
drait qu’il soit possible de convenir avec le donneur, qu’en
cas de révocation de son consentement, les échantillons et
les données devront étre uniquement anonymisés et non pas
détruits ; il faudra néanmoins lui expliquer clairement que

45 En ce qui concerne les échantillons anciens, prélevés avant I'entrée en
vigueur des dispositions légales concernant les biobanques, le Conseil
d’éthique allemand renvoie a la |égislation générale sur la protection des
données et a I'avis du Conseil national d’éthique allemand (cf. note n° 2).

42



dans beaucoup de cas, une anonymisation absolument stire
est impossible.

Dans la loi ou dans le contrat, la destination a un usage
déterminé sera élaborée de maniére a obliger non seulement
les exploitants de biobanques mais aussi toutes les person-
nes ayant acces aux échantillons et aux données a la respec-
ter. Au niveau technique, la « tracgabilité » des autorisations
d'utilisation de cette nature pourra étre réalisée grace a des
tags*® rattachés directement aux données, qui assureront que
les données correspondant a chaque utilisation seront immé-
diatement disponibles et qu’elles suivront immédiatement la
transmission de biobanques ou d’échantillons et de données
individuels.

Information des donneurs

Méme si, comme cela a été dit, le principe du consentement
obligatoire du donneur devrait étre retenu, le secret bioban-
caire réclamé permet néanmoins de limiter les exigences rela-
tives a l'information fournie au donneur sur les futurs pro-
jets de recherche éventuels. En effet, autant est-il en droit de
pouvoir étre sir qu’il ne sera pas fait mauvais usage de ses
échantillons et de ses données, autant peut-il - s’il le souhaite
- exprimer sa confiance en renoncant a des informations dé-
taillées. En d’autres termes, le degré d’'information peut étre
abaissé dans la mesure ol 'intéressé est déchargé de taches de
controle en les transférant a d’autres institutions et mécanis-
mes de garantie. Cela signifie que, dans la mesure ot le don-
neur (potentiel) fait dépendre son accord de certaines infor-
mations, celles-ci doivent lui étre données, faute de quoi on
renoncera a l'utilisation de ses échantillons et de ses données
pour la biobanque.

46 Le mot anglais tag (étiquette, autocollant, marque) signifie en informatique
le marquage d’un stock de données par des informations supplémentaires,
qui peuvent avoir les buts les plus divers, selon le domaine respectif. Les
tags sont donc des métainformations ou des informations supplémentaires
aux données, qui renseignent sur leur origine et/ou leur but d'utilisation.
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Dailleurs, il suffit qu'on lui donne des informations suffi-
santes sur les missions de la biobanque ainsi que sur les trans-
missions possibles a des tiers. Parmi ces informations :

a) le caractere facultatif du don,

b) l'organe exploitant la biobanque,

c) lutilisation aux seules fins de la recherche (y compris en
ce qui concerne les données et échantillons transmis), qui
peuvent englober une utilisation commerciale ultérieure
des résultats de la recherche,

d) les raisons et les procédures d’'une éventuelle reprise de
contact avec le donneur
- envue de recueillir dautres données,

- de recueillir un consentement plus large,
- de lui communiquer les résultats individuels de la re-
cherche,

e) l'anonymisation ou la pseudonymisation des échantillons
et des données,

f) lefait que des échantillons et des données peuvent étre trans-
mis également a I'étranger, en Europe et hors de 'Europe,

g) le droit de limiter et de révoquer son consentement a I'utili-
sation d’échantillons et de données personnelles,

h) ce qui adviendra de ses échantillons et de ses données en
cas de révocation et lorsque s'il sera mis fin a la biobanque.

4.2.3 Association de commissions d’éthique
De nombreuses dispositions réglementant la recherche directe-

ment sur les personnes ou utilisant des données a caractere per-
sonnel¥ stipulent I'intervention d’'une commission d’éthique,

47 Lintervention de commissions d’éthique interdisciplinaires est prévue
dans certains cas (recherche pharmaceutique, recherche sur les produits
médicaux, recherche utilisant des substances radioactives ou des rayons
ionisants), par la loi pour les membres de certaines professions (entre
autres les médecins), par le droit professionnel pour les membres de cer-
taines organisations (entre autres le personnel universitaire), par le droit
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certaines prévoyant une simple obligation de conseil, les autres
prévoyant en outre 'obligation de requérir un avis consentant.
La recherche utilisant des biobanques est rarement incluse dans
ces dispositions.

Si le secret biobancaire sapplique, il n’est pas nécessaire
de prévoir dans la loi de faire voter la commission d’éthique
sur chaque projet de recherche devant utiliser les échantillons
et les données d’'une biobanque. Le secret biobancaire écarte
une bonne partie des risques planant sur le droit général a la
personnalité des donneurs quimplique la recherche utilisant
des biobanques. Il protege les échantillons et les données de
tout acces externe et empéche qu’elles soient utilisées a des fins
autres que la recherche.

Les collections sans limitation thématique ni temporelle
nécessitent des protections supplémentaires. Premiérement, la
biobanque devra obligatoirement étre soumise a une évalua-
tion du systéme.® Deuxiémement, une commission d’éthique
devra évaluer périodiquement les activités de la biobanque sur
la base d’un rapport détaillé sur les activités passées de la bio-
banque, y compris sur les projets exécutés. Cette évaluation
ameénera en outre les exploitants de la biobanque, qui saide-
ront de mesures d’assurance de la transparence (cf. 4.2.5), a ne
pas autoriser la recherche utilisant des échantillons et des don-
nées de la biobanque posant des problemes éthiques.

Un avis favorable de la commission d’éthique sera néces-
saire avant la mise en ceuvre d’'un projet de recherche, dans tous
les cas ot les chercheurs voudront travailler sur des échantillons
et des données a caractere personnel non pseudonymisés ou
bien lorsqu’une reprise de contact avec le donneur sera prévue.
Dans les deux cas, on pénétrera trés profondément dans le do-
maine couvert par le droit général a la personnalité du donneur
et dong, un avis éthique et juridique sera préalablement requis.

relatif aux statuts et a I'organisation de I'organisme en question ou par les

régles d’institutions d’aide a la recherche, s'il s’agit de recherche sur I'étre

humain et/ou de recherche utilisant des données a caractére personnel.
48 Cf.annexe a I'art. 9 de la loi fédérale sur la protection des données.
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Cela suppose toutefois que la mission de la commission
d’éthique lui concéde une compétence correspondante, ce
qui n’est pas toujours le cas jusqu’ici. Les institutions qui
fixent les compétences de la commission d’éthique en ques-
tion devront donc veiller a les élargir. A coté des commis-
sions d’éthique dotées d’'une compétence locale pour une
biobanque, les commissions d’éthique compétentes pour les
chercheurs concernés devront aussi conseiller les projets de
biobanques.

4.2.4 Assurance de la qualité

En traitant des données personnelles, la biobanque assume la
responsabilité de leur sécurité. Les mesures qu’elle doit pren-
dre assureront le respect du droit général a la personnalité des
donneurs pendant toute la durée d’existence des échantillons
et des données, donc depuis le moment de la collecte jusqu’a
leur destruction. A cet effet, les conditions énumérées ci-apreés
devront prévaloir.

a) Leséchantillons etles données seront protégés efficacement
contre toute utilisation abusive par des mesures techniques
et organisationnelles adaptées.

b) Les données identifiant les intéressés, d’'une part, ainsi que
les échantillons et autres données, dautre part, seront sépa-
rées le plus tot possible, au plus tard lors de leur introduc-
tion dans la biobanque.

c) Labiobanque sera dotée de regles claires concernant I'acces
aux échantillons et aux données, et leur utilisation.

Pour les biobanques dont la thématique et la durée ne sont
pas limitées, des mesures supplémentaires dassurance de la
qualité devront étre instituées pour protéger les données. Le
but de l'assurance de la qualité est de constater et de vérifier si
les mesures de protection des données répondent bien a leur
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finalité, ainsi que dassurer leur qualité a long terme. Lune des
possibilités d’assurer la qualité est, par exemple, de vérifier si le
concept de protection des données de la biobanque est com-
patible avec les prescriptions relatives a la protection des don-
nées et de le faire évaluer (audit de la protection des données).
Une autre possibilité est de procéder régulierement a des véri-
fications de routine de la biobanque.

d) Pour cela, il est nécessaire de fixer 'organisation de la struc-
ture et du fonctionnement de la biobanque.

e) Latransparence doit étre faite sur le traitement des données.
Pour cela, on établira une documentation exhaustive :

- de l'origine des échantillons et des données conservés,
leur finalité d’utilisation, le cercle des personnes habili-
tées & y accéder, ainsi que les conditions requises pour
y avoir acces ;

- des accés aux échantillons et aux données ;

- de la transmission d’échantillons et de données ; cette
derniére ainsi que les modalités de leur utilisation par
des tiers (les réceptionnaires des échantillons) doivent
pouvoir étre retragables et doivent étre régies par un
contrat de transfert (Material Transfer Agreement).

f) De plus, les responsabilités dans le domaine de la protection
des données doivent étre clairement définies ; on veillera a
éviter les conflits de role.

g) Pour faire la transparence, il est nécessaire d’instaurer des
instructions de travail (Standard Operating Procedures,
SOPs), afin de sassurer que les activités tombant sous le
coup de la protection des données soient exécutées selon
un mode uniforme.

4.2.5 Transparence

La transparence exige pour toutes les biobanques que le
traitement des échantillons et des données fasse I'objet d’'une
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documentation exhaustive, ce qui correspond actuellement de
toute fagon aux exigences d'une bonne pratique scientifique.

Des exigences supplémentaires seront toutefois imposées
aux biobanques a finalité thématique et temporelle illimitée, car
la transparence est un instrument complémentaire important
pour la protection des intéréts des personnes concernées. Elle
constitue la base d’éventuels controles, étant donné qu’elle as-
sure la tragabilité des processus de collecte, d’enregistrement et
de transmission d’échantillons et de données. De plus, la trans-
parence sert aussi indirectement les intéréts des chercheurs, car
elle devrait améliorer la disposition des donneurs a coopérer.

Le principe impératif d'une transparence ainsi définie
concerne l'organisation procédurale et institutionnelle des
biobanques aux finalités thématiques et temporelles non stric-
tement définies. Compte tenu du fait que la destination des
échantillons et des données contenus dans les biobanques ne
peut étre définie d’emblée en détail, les donneurs doivent avoir
la possibilité de retrouver, pour chaque échantillon et chaque
donnée, les modalités de leur collecte, de leur enregistrement et
de leur transmission ainsi que les buts de la recherche, pendant
toute leur durée d’utilisation, pour faire valoir, par exemple,
leur droit de révocation. Lassurance durable de la transparence
peut compenser en grande partie 'information limitée fournie
aux donneurs au moment ou ils donnent leur consentement.

La transparence sera assurée concretement par les mesures
ci-apres:

a) la création d’un registre des biobanques, accessible au pu-
blic, indiquant le contenu et la structure organisationnelle
de la biobanque,

b) lacces du public (par exemple par le biais d'un portail In-
ternet)

- aux informations sur la forme juridique, sur les orga-
nismes responsables en matie¢re de protection des don-
nées, sur les délégués a la protection des données, sur les
autorités de surveillance compétentes,
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- aux informations sur les compétences dans le domaine
organisationnel de la biobanque,

- aunom des personnes a contacter et a des indications sur
les possibilités d’obtenir des informations plus appro-
fondies,

- a un exposé clair et aisément compréhensible des re-
gles régissant la collecte, I'utilisation et la transmission
d’échantillons et de données,

- aun exposé clair, aisément compréhensible et actualisé
des buts dans lesquels les échantillons et les données ont
été utilisés ou transférés,

- ades rapports réguliers, aisément compréhensibles, sur
les activités de la biobanque,*

- a des rapports publiés régulierement sur les mesures
dlassurance de la qualité.

4.3 Assurance internationale de la
protection du donneur

La coopération internationale suppose également la possibi-
lité de transmettre a I'étranger les échantillons et les données
présents dans les biobanques allemandes. En principe, cela se
fait sous forme pseudonymisée ou anonymisée.

Toutefois, la transmission d’échantillons et de données
pseudonymisés peut entrainer des complications importantes,
lorsque le systéme juridique étranger ne propose pas un niveau
de protection comparable au systéeme allemand. Le cas échéant,
les reglements concernant les biobanques établis en Allema-
gne ne servent a rien. En ce qui concerne le secret bancaire, il
pourrait se faire, par exemple, qu'une autorité étrangére ayant

49 Cela ne signifie pas que tous les donneurs soient informés sur les données
individuelles acquises a I'aide de leur échantillon, le cas échéant automati-
quement. En ce qui concerne le retour d’information aux donneurs concer-
nant les résultats de la recherche, cf. Conseil national d’éthique allemand
2004, 16 5q., 68 sg. (note n° 2).

49



accédé aux échantillons et aux données d’'une biobanque en
vertu de son propre droit, transmette les informations récol-
tées a des magistrats instructeurs allemands qui les utiliseraient
pour des poursuites pénales.

On peut y parer par plusieurs mesures : Premierement et
avant tout, la stricte séparation des échantillons et des données
des biobanques d’un coté, des listes de référence permettant
diassocier les échantillons et les données pseudonymisés aux
donneurs, de l'autre, sera de mise. La transmission a I'étranger
des listes de référence ou, en I'occurrence, des associations aux
données a caractére personnel qu’elles contiennent, doit étre
interdite.

Deuxi¢mement, on arrétera que les chercheurs étrangers
doivent étre tenus de s’engager, avant de recevoir les échan-
tillons et les données, a respecter le secret biobancaire, si I'or-
dre juridique auquel ils sont assujettis 'admet. Si cet engage-
ment ne peut étre donné, la biobanque examinera si elle doit
refuser la transmission parce que le donneur risque de ne plus
étre protégé.

Troisitmement, le secret biobancaire sera assuré contre
les différences juridiques en matiére de possibilités dacces des
Etats : les informations provenant d’accés depuis I'étranger aux
échantillons et aux données seront frappées, au moins en Alle-
magne, de 'interdiction de s’en servir comme preuve dans une
procédure pénale, si ces échantillons et ces données ne sont pas
également accessibles légalement en Allemagne.

LAllemagne devrait prendre l'initiative de créer des nor-
mes de protection uniformes des échantillons et des données
contenus dans les biobanques. S’il Sagit d’'une transmission au
sein de 'Union européenne, le mieux serait de faire intervenir
le plus rapidement possible les organismes qui soccupent de la
recherche et de la protection des données dans I'UE, afin d’ob-
tenir la reconnaissance explicite du secret biobancaire dans
toute 'Europe.

Au-dela des frontiéres de 'UE, on suggérera une convention
internationale sur les conditions d’'utilisation des échantillons
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et des données a caractére personnel aux fins de la recherche.
Cette convention devrait Sengager au secret biobancaire. On
trouve des approches en ce sens dans les recommandations du
Conseil de 'Europe sur la recherche utilisant du matériel biolo-
gique d’origine humaines® de 2006 ainsi que dans les consulta-
tions en cours au sein de TOCDE, qui n’en sont toutefois quau
stade d’une réglementation prévue (Recommendation on Hu-
man Biobanks and Genetic Research Databases, juillet 2009).

50 Conseil de I'Europe Comité des Ministres (éd.) : Recommandation
Rec(2006)4 du Comité des Ministres aux Etats membres sur la recherche
utilisant du matériel biologique d'origine humaine. Consultable en ligne sur
Internet : http://www.coe.int/t/dg3/healthbioethic/texts_and_documents
/Rec_2006_4F.pdf [4/10/2010].
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5 RESUME ET RECOMMANDATIONS

Résumé

Les biobanques humaines sont ordinairement des collections
d’échantillons de substances du corps humain (par exemple de
tissus, de sang, ADN), qui sont associés a des données per-
sonnelles et & des informations sociodémographiques sur leurs
donneurs. Ces biobanques présentent un double caracteére : ce
sont des collections a la fois d’échantillons et de données. La
plupart des biobanques existant actuellement servent a la re-
cherche, ce sont donc des établissements qui collectionnent des
échantillons et des données d’origine humaine, qu’ils utilisent
pour leurs propres recherches ou qu’ils mettent a la disposition
de tiers pour leurs recherches. Les biobanques jouent un réle
déterminant dans la recherche des causes et des mécanismes
de nombreuses maladies ainsi que de leurs traitements, et elles
sont souvent congues pour l'utilisation dans des buts de recher-
che divers, dont certains sont encore actuellement inconnus.

Les biobanques soulevent des questions éthiques et juridi-
ques, qui vont de la protection des droits individuels a la ré-
glementation mondiale des infrastructures de recherche. La
Gesetz iiber genetische Untersuchungen bei Menschen (loi rela-
tive aux examens génétiques pratiqués sur les personnes), qui
est entrée en vigueur en février 2010, ne réglemente pas ces
questions. Conformément a l’article 2, paragraphe 2, cette loi
ne sapplique pas, entre autres, aux examens et aux analyses gé-
nétiques réalisés a des fins de recherche. Donc, en Allemagne,
il n’existe pas pour l'instant de dispositions juridiques spécifi-
ques concernant les biobanques.

Le Conseil national d’éthique allemand> de méme que
la commission d’étude ad hoc* du Bundestag se sont déja

51 Conseil national d’éthique allemand 2004 (cf. note n° 2).
52 Commission d’étude ad hoc « Droit et éthique de la médecine moderne »
2002 (cf. note n° 5).
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penchés par le passé sur les biobanques en vue de donner leur
avis. Depuis lors, le développement de ce domaine s’est accé-
léré. Non seulement de nouvelles biobanques ne cessent de
s'établir, mais leur utilisation revét aussi de nouvelles formes
et dimensions qui obligent a reprendre ce sujet. Parmi les nou-
veaux développements, mentionnons I'extension quantitative,
laugmentation de la teneur informative, la possibilité accrue
de réidentification des donneurs, la tendance a partager de
plus en plus les biobanques en réseau, 'internationalisation, la
privatisation et la commercialisation ainsi que I'élargissement
des buts d’utilisation et 'ouverture de leur acces a des tiers.

Ces évolutions exigent une adaptation des dispositions ac-
tuelles aux nouvelles situations.

Partant des réflexions développées et des critéres définis
dans le cadre du présent avis, le Conseil d’é¢thique allemand
formule ci-apres une série de recommandations pour mettre
en ceuvre un concept basé sur cinq piliers, que nous présen-
tons ici. Celles-ci ne couvrent pas tous les aspects en rapport
avec 'aménagement, I'exploitation et la réglementation des
biobanques, dont il faut tenir compte. En ce qui concerne les
questions non traitées ici, on voudra bien se rapporter a l'avis
du Conseil national d’éthique allemand mentionné plus haut.

I. Recommandations générales

I.1 Le Conseil d’éthique allemand recommande de promulguer
des réglementations légales relatives aux biobanques humaines
destinées a la recherche (ci-apres : biobanques) qui prendront
en compte les exigences spécifiques de la protection juridique
des échantillons et des données stockés chez elles.

I.2 Ces recommandations sappliquent a toute collection rem-

plissant les trois critéres suivants :

a) ilsagitd’une collection de matériel d’origine humaine conte-
nant de I'information génétique et des données inhérentes ;
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b) les échantillons de cette collection sont associés électroni-
quement a des données a caractére personnel (éventuelle-
ment pseudonymisées) et a d’autres informations, notam-
ment concernant la santé ;

c) les échantillons et les données sont rassemblés, conservés
ou utilisés dans une finalité de recherche.

I.3 Le Conseil d’éthique allemand recommande d’exempter
des recommandations mentionnées ci-apres sous II.3 c¢),
I1.4 b), I1.5 b) et I1.5 ¢) les collections a finalité thématique
et temporelle trés limitées, dont la transmission a d’autres
organismes tels qu’ils sont définis dans la législation sur la
protection des données n’est pas prévue. Dans le cas ol on
souhaiterait adjoindre une telle collection a une biobanque
ne comportant pas de telles limitations, il serait nécessaire
d’avoir le consentement des donneurs et d’'informer les don-
neurs du lieu ot se trouvent leurs échantillons et leurs don-
nées.

Il. Recommandation de I'adoption d’un
concept reposant sur cinq piliers

I1.1 Secret biobancaire
Les biobanques en tant que ressource pour la recherche ne sont
pas compatibles avec un assujettissement étroit de 'utilisation
’échantillons et de données a une affectation déterminée.
Linformation préalable des donneurs sur les buts précis de
leur utilisation ainsi que sur la durée de la conservation et de
I'utilisation n’est généralement pas possible non plus. On com-
pensera ces deux aspects en réservant I'utilisation exclusive-
ment aux fins de la recherche, ainsi qu’en respectant le secret
« biobancaire ».
Le secret biobancaire répondra aux exigences suivantes :
a) il doit sappliquer a compter du recueil des échantillons et
des données et pendant toute la durée de leur existence ;
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b)

<)

d)

e)

il doit limiter le traitement et la transmission d’échantillons
et de données inhérentes aux seules fins de recherche scien-
tifique ;

il doit garantir que tous les tiers ne pratiquant pas la re-
cherche n’y ont pas accés et en assurer le respect par des
interdictions d’utilisation correspondantes ;

il doit & la fois permettre et garantir une utilisation confor-
me a la destination ainsi que la transmission d’échantillons
et de données anonymisées et pseudonymisées dans les li-
mites de cette destination ;

la transmission d’échantillons et de données identifiables
au sein du monde scientifique n’aura lieu qu’en cas de né-
cessité a des fins de recherche.

De par sa forme concreéte, le secret biobancaire doit protéger

dans plusieurs directions, il en existe plusieurs exemples dans

la législation en vigueur, mais jusqu’ici aucun ne sappliquant

aux biobanques.

f)

g

h)

Le secret biobancaire doit comporter une obligation de
discrétion : il doit étre interdit de transmettre des échan-
tillons biologiques et des données a caractére personnel a
des personnes et a des organismes en dehors des milieux
scientifiques. Cette obligation sadresse non seulement aux
exploitants et aux personnels de la biobanque, mais aussi
aux chercheurs et a leurs assistants, qui utilisent les infor-
mations.

11 doit étre interdit a toutes les personnes qui travaillent sur
des échantillons biologiques et des données anonymisées et
pseudonymisées de prendre des mesures pour identifier le
donneur.

Il doit étre interdit aux organismes externes (par exemple
les assureurs, les employeurs) d’utiliser des informations
a caractere personnel, auxquelles elles peuvent accéder en
utilisant des matériels de biobanques.

Les personnes assujetties au secret professionnel doivent
se voir accorder le droit de refuser de déposer en tant que

55



témoin devant les tribunaux et dautres organismes de
I’Etat ; ce droit saccompagnera de I'interdiction de saisir
les échantillons et données couverts par le secret bancaire.
Aucune des conclusions acquises dans le cadre du maintien
de la sécurité publique ne pourra avoir la qualité de preuve
dans une procédure pénale.

I1.2 Fixation de P’utilisation admise

a)

b)

<)

e)
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Toute utilisation d’échantillons et de données de biobanques
requerra fondamentalement le consentement du donneur.
Les donneurs doivent étre informés suffisamment claire-
ment s'il est prévu d’utiliser leurs échantillons et leurs don-
nées a des fins de recherche sans limitation a un projet dé-
terminé ou a une direction de recherche déterminée et sans
limitation temporelle.

Les donneurs doivent avoir la possibilité d’exclure certains
organes de recherche ou certaines mesures de leur consente-
ment.

Lassujettissement a un but déterminé doit faire I'objet de
disposition légales ou contractuelles qui stipuleront que
celui-ci sapplique non seulement a 'exploitant de la bio-
banque, mais également a toutes les personnes ayant acces
aux données et aux échantillons. Les conditions d’utilisa-
tion et le consentement seront rattachés directement aux
données, de telle sorte qu’a chaque utilisation, on dispo-
sera directement des informations correspondantes et que
celles-ci suivront forcément lors du transfert de biobanques
ou de certains jeux de données ou d’échantillons.

Pour garantir le respect de souhaits individuels d’affecta-
tion a un but déterminé, il faut également que le donneur
puisse révoquer a tout moment son consentement a I'uti-
lisation d’échantillons et de données non encore anony-
misés et qu’il ne puisse renoncer a ce droit de révocation.
Toutefois, il ne devrait pas exister d’obligation de détruire
les résultats d’ores et déja obtenus par la recherche, si
tant est qu’ils ne contiennent les données que sous une



f)

forme agrégée et non personnalisée. En outre, il faudrait
qu’il soit possible de convenir avec le donneur qu’en cas
de révocation de son consentement, les échantillons et les
données devront étre uniquement anonymisés et non dé-
truits ; il faudra néanmoins lui expliquer clairement que
trés souvent, une anonymisation absolument stire est im-
possible.

La nécessité de posséder un consentement devra sappliquer
d’une maniére générale également aux échantillons et aux
données qui ne doivent étre consignés dans une biobanque
quapres leur anonymisation ou leur pseudonymisation
prévue.

I1.3 Association de commissions d’éthique

a)

b)

Si le secret biobancaire sapplique, il n’est pas nécessaire de
prévoir dans les dispositions légales que l'avis d'une com-
mission d’éthique sera nécessaire pour chaque projet de
recherche utilisant les échantillons et les données d’une
biobanque.

Lavis favorable d’'une commission d’éthique sera toutefois
requis lorsqu’il sera prévu de travailler sur les échantillons
et les données a caractére personnel d’une biobanque ou si
on a l'intention de recontacter les donneurs.

Pour déterminer si elles sont acceptables au point de vue
éthique, les activités de biobanques a finalités thématiques
et temporelles non limitées, y compris les projets mis en
ceuvre au moyen de leurs échantillons et de leurs données,
feront 'objet d’'une évaluation périodique par une commis-
sion d’éthique sur la base de rapports fournis par la bio-
banque.

I1.4 Assurance de la qualité

a)

Les mesures techniques et organisationnelles prévues
dans une biobanque doivent permettre d’assurer les droits
des donneurs pendant toute la durée de lexistence des
échantillons et des données. On fixera en conséquence les
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structures organisationnelles et les procédures, y compris
le périmeétre clairement délimité des responsabilités, éga-
lement au niveau de la conformité avec la législation sur la
protection des données.

Pour garantir ces mesures, les biobanques a finalités thé-
matiques et temporelles non limitées soumettront leur sys-
téme a une évaluation. La procédure et les délais sont a fixer
par des dispositions légales.

IL.5 La transparence des buts et des méthodes d’une

biobanque

a)

b)

c)
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Le traitement des échantillons et des données fera I'objet

d’'une documentation exhaustive.

On créera un registre public des biobanques a finalités

thématiques et temporelles non limitées. Ce registre com-

portera des informations sur leur contenu et leur structure
organisationnelle.

Chaque biobanque a finalité thématique et temporelle non

limitée devra mettre les informations suivantes a la disposi-

tion du public (par exemple sur un portail Internet) :

- la forme juridique, les organismes responsables en ma-
tiere de protection des données, les délégués a la pro-
tection des données, les autorités de surveillance com-
pétentes,

- les compétences dans le domaine organisationnel de la
biobanque,

- le nom des personnes a contacter et des indications sur
les possibilités d’obtenir des informations plus appro-
fondies,

- un exposé clair et aisément compréhensible des re-
gles régissant la collecte, I'utilisation et la transmission
d’échantillons et de données,

- un exposé clair, aisément compréhensible et actualisé
des buts dans lesquels les échantillons et les données ont
été utilisés ou transférés,



- des rapports réguliers, aisément compréhensibles, sur
les activités de la biobanque,s

- des rapports publiés régulierement sur les mesures d’as-
surance de la qualité.

I1l. Assurance internationale dela
protection du donneur

ITII.1 On s'efforcera d’avoir des normes de protection obliga-

toires aussi bien au niveau de 'UE qu’au niveau international
hors UE.

II1.2 Dans le cas ou le niveau de protection n’est pas le méme

a Pétranger qu'en Allemagne, la coopération avec des cher-

cheurs ou les organismes de recherche étrangers requerra les

conditions suivantes :

a) la stricte dissociation entre les échantillons et les données

des biobanques d’un coté, et les listes de référence per-
mettant d’associer les échantillons et les données pseu-
donymisés aux donneurs, de l'autre, sera de mise. Il sera
interdit de transmettre les listes de référence ou, en l'oc-
currence, des liens aux données personnalisées qu’elles
contiennent ;

b) les chercheurs étrangers seront tenus de s'engager, avant

de recevoir les échantillons et les données sur lesquels ils
auront a travailler, a respecter le secret biobancaire, si 'or-
dre juridique auquel ils sont assujettis 'admet. Si cet enga-
gement ne peut étre donné, la biobanque examinera si elle
doit refuser la transmission parce que le donneur risque de
ne plus étre protégé ;
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Cela ne signifie pas que tous les donneurs soient informés sur leurs don-
nées individuelles acquises au moyen de leur échantillon, le cas échéant
automatiquement. En ce qui concerne la communication des résultats de la
recherche aux donneurs, cf. Conseil national d’éthique allemand 2004, 16
sq., 68 sq. (cf. note n° 2).
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<)
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le secret biobancaire sera assuré contre les différences juridi-
ques en matiere de possibilités d’acces des Etats: les informa-
tions provenant de 'accés depuis I'étranger aux échantillons
et aux données seront frappés, au moins en Allemagne, de
l'interdiction de S'en servir comme preuve dans une procé-
dure pénale, si ces échantillons et ces données n’étaient pas
également accessibles 1également en Allemagne.



VOTE COMPLEMENTAIRE

Nous approuvons sans réserve 'objectif du Conseil d’éthique
allemand, qui est de trouver de nouvelles possibilités de régle-
mentation des biobanques qui utilisent a long terme et au-dela
de leurs finalités premiéres, le potentiel scientifique des échan-
tillons cellulaires et tissulaires contenant de I'information
génétique et qui souhaitent les associer a des jeux de données
a caracteére personnel.

Toutefois, nous recommandons de ne pas inclure dans les
réglementations proposées les projets classiques dont le but et
la durée sont déterminés, dans le cas desquels aucune trans-
mission en vue d’une autre utilisation des échantillons et des
données n’est prévue, et de les différencier clairement. Les dis-
positions sappliquant d’ores et déja en vue de protéger les don-
nées et les donneurs suffisent. A cela vient sajouter 'obligation
de respecter le secret professionnel des médecins et, pour les
scientifiques non médecins, la possibilité de les assujettir au
secret professionnel par des déclarations d’engagement.

Malgré la différenciation conseillée par le Conseil d’éthique
allemand en ce qui concerne le niveau de réglementation,
nous craignons que sa mise en ceuvre n’entraine des charges
énormes en termes de réglementation et dadministration. Il
serait bon d’éviter cela aux milliers de petites collections limi-
tées, réunies pour des travaux en vue de qualifications univer-
sitaires et pour des projets classiques de recherche. Ces collec-
tions ne devraient pas étre considérées comme des biobanques
dans le sens du présent avis, mais en étre exclues.

Stefanie Dimmeler, Frank Emmrich, Hildegund Holzheid, Jens Reich
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